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INTRODUCCION

Este documento describe el acceso a la url de la Carpeta del Contribuyente DEL Ayuntamiento de
Valladolid (https://www12.ava.es/eParticipa/), haciendo uso de los navegadores:

e Modzilla Firefox.
e Internet Explorer 11.

Se publica tras la eliminacién de los protocolos de seguridad TLS 1.0y TSL 1.1 en los navegadores
Google Chrome y Microsoft Edge.

MOZILLA FIREFOX

1. Elacceso ala url de la Carpeta del Contribuyente con este navegador puede provocar la aparicion
de un mensaje de aviso similar al siguiente:

Conexion segura fallida

Ha ocurrido un error al conectar con www12.ava.es. La otra parte esta usando una version del protocolo de seguridad
no admitida.

Codigo de error: SSL_ERROR_UNSUPPORTED_VERSION

« La pagina que esta intentando ver no se puede mostrar porque la autenticidad de los datos recibidos no ha
podido ser verificada.

» Contacte con los propietarios del sitio web para informarles de este problema.
Mas informacion...

Es posible que este sitio web no sea compatible con el protocolo TLS 1.2, que es la version minima admitida por
Firefox. Habilitar TLS 1.0 y TLS 1.1 podria permitir completar esta conexion.

TLS 1.0 y TLS 1.1 se van a deshabilitar permanentemente en una futura version.

Habilitar TLS 1.0y 1.1

Si esto ocurre, es necesario pulsar sobre el botén “Habilitar TLS 1.0y 1.1” para completar la
conexién con la pagina web.

Si no aparece el botén “Habilitar TLS 1.0 y 1.1” como en el mensaje siguiente:

Pagina: 3/10



https://www12.ava.es/eParticipa/

Ayuntamiento de

Valladolid

Area de Planificacion y Recursos
Departamenio de Tecnologias de 12 Informacion
¥ las Comunicacicnes

Conexion segura fallida

Ha ocurrido un error al conectar con www12.ava.es. PR_END_OF_FILE_ERROR

+ La pagina que esta intentando ver no se puede mostrar porque la autenticidad de los datos recibidos no ha
podido ser verificada.

+ Contacte con los propietarios del sitio web para informarles de este problema.

Mas informacion...

Vaya al paso 2:

En caso de que el error de acceso persista, verificar que el parametro security.tls.version.enable-
deprecated tiene valor verdadero, para ello:
a. Escribir el texto about:config en la linea de direcciones del navegador y confirmar el acceso
a la configuracién pulsando sobre el botdn “Aceptar el riesgo y continuar”.

= [l
Preferencias avanzadas x +
&« (& @ Firefox  about:config w5 =
Continuar con precaucion !

Cambiar las preferencias de configuracion avanzada puede afectar el rendimiento o la seguridad de Firefox.

Avisarme cuando intento acceder a estas preferencias

Aceptar el riesgo y continuar

b. Sobre el campo de busqueda de parametros escribir el texto “security.tls.version”. La lista
debe mostrar el parametro “security.tls.version.enable-deprecated” .
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= [
Preferencias avanzadas x S
< (& @ Firefox  abouticonfig 4 =
securiry‘tls‘version| Maostrar salo las preferencias modificadas

security.tls.version.enable-deprecated false =
security.tls.version.fallback-limit 4 I'd
security.tlsversion.max 4 4
security.tls.version.min 3 ra
security.tls.version O Booleano Numero Cadena +

|

L

|

L )

c. Sielvalor actual del pardmetro es false debe cambiarse a true. Para ello, hay que pulsar
sobre el botdn con aspecto de doble flecha que aparece a la derecha del mismo.

= [
Preferencias svanzadas x| + B
&« (&7 @ Firefox  about:config w5 =
security.tls.version Mostrar solo las preferencias modificadas
security.tls.version.enable-deprecated true = =0
security.tls.version.fallback-limit 4 ra
security.tls.version.max 4 Id
security.tls.version.min 3 rd
security.tls.version O Booleano Numero Cadena +

En el caso de que el error persista, siga los mismos pasos que en el paso 2, pero modifique también
los pardmetros (pulsando en el botén con un pincel, modificando el nimero y dando al botén azul
gue aparece):

e security.tls.version.maxal

e security.tls.version.mina 1

La pantalla de configuracion deberia aparecer como sigue:
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Preferencias avanzadas ® + - (m] s
< &) @ Firefox  about:config il =
A security.tls.version || Mostrar salo las preferencias modificadas

security.tls.version.enable-deprecated true S
security.tls.version.fallback-limit 4 rd

security.tls.version.max 1 £ =

security.tls.version.min 1 £
security.tls.version O Booleano () Numero () Cadena +

3. INTERNET EXPLORER 11 DESDE WINDOWS 10

1. El navegador Internet Explorer 11 es una caracteristica integrada de Windows 10, por lo que no
debe ser necesario instalar nada.

2. Para abrir Internet Explorer, seleccione el botdn de Inicio y escriba “Internet Explorer” en cuadro de
texto de busqueda. Seleccione “Internet Explorer (aplicacidn de escritorio)” en la lista de
resultados.

® 0 O ore
Bt match

\) Teternet Exploter

Tudley ww
Lo T P

0 Downbosdiatactment Mikdame s Ogenein

Ajes
0 Murosont Eage
oy

) Change the search prowider in Intormet
Exglecer

O Tum ssocompiete in Internet Explorer on
oroMf

0 Change your homepage
)
O roenet explorer

L

I3 réenet Dgptored

3. Sino puede encontrar Internet Explorer en el dispositivo, tendrd que agregarlo como caracteristica.
Pulse el botdn de Inicio y escriba “caracteristicas de Windows” en cuadro de texto de busqueda.
Seleccione Activar o desactivar las caracteristicas de Windows en los resultados y asegurese de que
la casilla junto a Internet Explorer 11 estd seleccionada. Pulse el botdn “Aceptar” y reinicie el
dispositivo.

4. Una vez abierto el navegador, conéctese a la url:

https://www12.ava.es/eParticipa/
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5. Siel problema de acceso persiste desde Internet Explorer, verifique que los protocolos TLS 1.0 y TSL
1.1 se encuentran habilitados en la pestafia “Opciones avanzadas” dentro de las “Opciones de
Internet”, accesibles desde el botén de Herramientas del navegador (El botdn tiene forma de rueda
dentada y se encuentra habitualmente en la zona superior izquierda).

r o
Opcicnes de Internet M

-
‘ General I Seguridad I Privacidad I Contenida |
‘ Conexiones I Programas ‘ Opciones avanzadas
Configuradén
|:| Habhilitar el filtro SmartScreen - I
[ Hahilitar &l moda protegido mejorada™

[ Hahilitar validacidn P3P estricta™

[ No guardar las paginas dfradas en el disco

[] Permitir que el contenido activo de los CDs se ejecute en mieq
[] Permitir que el contenido activo se ejecute en los archivos de r
[] Permitir que el software se ejecute o instale induso sila firma
[[] usar ssL 2.0

Usar S5L 3.0

Usar TLS 1.0

Usar TLS 1.1

Usar TLS 1.2 |E|
Vaciar la carpeta Archivos temporales de Internet cuando se ol

4 | 1 F

*5e aplicara cuando reinice el equipo

Restaurar configuracidn avanzada ]

Restablecer configuracidn de Internet Explorer
Restablece la configuracién de Internet Explorer a
su estado predeterminado. Restablecer...

Use esta opcidn solo si el explorador estd en un estado inutilizable.

o

= El administrador del sistema controla algunas configuradones.

4. INTERNET EXPLORER 11 DESDE WINDOWS 7

1. Internet Explorer 11 esta integrado en la barra de tareas de Windows 7 y debe ser accesible desde
la misma:

2. Encaso de que no se encuentre el icono en la barra de tareas es posible buscarlo desde el Botén de
Inicio, en el cuadro de texto etiquetado como “Buscar programas y archivos”, escribiendo “Internet
Explorer”:
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Programas (2)

= Internet Explorer

(2 Internet Explorer (sin complementos)
Panel de control (4)

Cambiar el proveedor de bisquedas en Internet Explorer
Activar o desactivar la funcién Autocempletar en Internet Explo...
Cambiar la forma en que se muestran las paginas web en fichas

Eliminar el historial de exploracién

4 Ver mas resultados

|Internet Explorer ® | | Apagar | » |

@ T E e 3"

Seleccione “Internet Explorar” en la lista de programas.
Una vez abierto el navegador conéctese a la url:

https://www12.ava.es/eParticipa/

Si el problema de acceso persiste desde Internet Explorer, verifique que los protocolos TLS 1.0 y TSL
1.1 se encuentran habilitados en la pestafia “Opciones avanzadas” dentro de las “Opciones de
Internet”, accesibles desde el botén de Herramientas del navegador (El botdn tiene forma de rueda
dentada y se encuentra habitualmente en la zona superior izquierda).
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-
Opciones de Internet

(5™

T
‘ General I Seguridad I Privacidad I Contenida
‘ Conexiones I Programas ‘ Opciones avanzadas
Configuracién

[ Habilitar el fitro SmartScreen

[] Hahilitar el moda protegido mejorado®

[T Habilitar validaciin P3P estricta™

[ No quardar las paginas dfradas en el disco

[] Permitir que el contenido activo de los CDs se ejecute en mieq
[] Permitir que el contenido activo se ejecute en los archivos de r
[] Permitir que el software se ejecute o instale induso sila firma r
[ usar ssL 2.0

Usar 55L 3.0

Usar TLS 1.0

Usar TLS 1.1

Usar TLS 1.2

Vadar la carpeta Archives temporales de Internet cuando se ¢

4| 1 | 3

*5e aplicara cuando reinicie el equipo

I Restaurar configuracidn avanzada

]

Restablecer configuradion de Internet Explorer

Restablece |a configuracién de Internet Explorer a
su estado predeterminado.

Restablecer...

Use esta opcidn solo si el explorador esta en un estado inutilizable.

@ El administrador del sistema controla algunas configuraciones.

Aplicar

L

-]

6. Adicionalmente, en el mismo formulario de Opciones, pulse el botén “Nivel personalizado...”
situado en la parte inferior de la pestafia “Seguridad”. Sobre el formulario de configuracién de la

zona verifique que se encuentra seleccionada la opcion “Habilitar” para la caracteristica “Mostrar

contenido mixto”:

F e [

| Conexiones I Programas I Opdones avanzadas |
General Sequridad | Privacidad I Contenido |

Seleccione una zona para ver o cambiar |a configuracién de seguridad.

¢ .

Internet

Intranet local

-
Configuracitn de s

[SSc)

equridad: zona de sitios de confianza
- -

N, ()

Configuracién

Sitios de confianza Sitios restringidos

v

la configuracidn

van a perjudicar a su equipo o & sus archivos.
LSI3 ZONa TeNe por 10 MENOS Un SI00 WeD.

Mivel de seguridad para ests zona

-Haga dic en Nivel predeterminade para usar la
configuracién recomendada.

[ Habilitar Modo protegido (requiere reinidar Internet Explorer)

Deshabilitar
Sitios de confianza Hahilitar
Esta zona contiene sitios web que sabe que no @ Preguntar

) Preguntar
|| Navegar entre |as ventanas y los marcos de dominios distintc
Personalizado () Deshabilitar
Configuracién personalizada. Habilitar
-Haga dic en Nivel personalizado para cambiar © Preguntar |

|| Los sitios web en zonas de contenido con menos privilegios p

|| Mostrar contenido mixto
Deshabilitar
Hahilitar

|| No pedir que se seleccione un certificado de diente cuando e
") Deshabiitar
(@ Habilitar

Darmitir = lae ndninze wah oesr neabneslne ractrinmidae nars ¢

[Nivel personalizado. .. } [ Nivel predeterminada ]

4

T

[ Restablecer todas las zonas al nivel predeterminado ]

@ El administrador del sistema controla algunas configuraciones.

Restablecer a:

Aplicar

*5e aplicara cuando reinice el equipo

Restablecer configuradidn personal

Medio (predeterminado) '] [ Restablecer... ]

[ Aceptar ][ Cancelar ]
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7. Ocasionalmente, al acceder con un certificado digital, puede aparecer un error similar al siguiente:

No se puede mostrar esta

pagina

Activa TLS 1.0, TLS 1.1 y TLS 1.2 desde Configuracion avanzada e intenta conectarte en
https://www12.ava.es de nuevo. Si el error continda, es posible que este sitio use un protocolo
no compatible o un conjunto de cifrado como RC4 (vinculo para obtener detalles), que no se
considere seguro. Ponte en contacto con el administrador del sitio.

| Cambiar configuracion |

En este caso es necesario agregar la direccidn https://wwwi12.ava.es a los sitios de confianza,
pulsando el botdn “Sitios”, de la zona “Sitios de confianza”, en la pestafia “Seguridad”, del

formulario de “Opciones de Internet”:

Sitios de confianza

wl

zona.

Sitios web:

Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracidn de seguridad de la

Agregar este sitio web a la zona de:

https: ffwwwi2. ava.es

de esta zona

Requerir comprobacion del servidor (https:) para todos los sitios

Agregar

Quitar

Cerrar

Péagina: 10/10




