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1. INTRODUCCION

El Departamento de Tecnologias de la Informaciéon y las Comunicaciones del Ayuntamiento de
Valladolid tiene entre sus funciones garantizar la disponibilidad, confidencialidad e integridad de los
sistemas de informacion corporativos que dan servicio tanto al personal del propio Ayuntamiento
como a los ciudadanos. De esta forma, se precisa disponer, entre otros, de los servicios de
atencion de usuarios, operacion de equipos, mantenimiento software y soporte técnico. Es por ello
necesaria la contratacion de los servicios de asistencia técnica y mantenimiento del software de los
equipos que dan soporte a estos sistemas de informacion.

2. OBJETO DEL CONTRATO

El objeto del presente procedimiento es la contratacion de la prestacion de los servicios de
asistencia técnica y mantenimiento del software de base y de comunicaciones de los equipos y
sistemas para el tratamiento de la informacién del Departamento de Tecnologias de la Informacién
y las Comunicaciones. Esto incluye la operacién de los sistemas informaticos, el Centro de Atencion
a Usuarios y las tareas de produccion y soporte técnico, enmarcadas en la Operacion de los
Servicios IT de ITIL (Biblioteca de Infraestructura de Tecnologias de Informacion).

El contrato tendra un plazo de vigencia de un afio, pudiendo prorrogarse, por una afio mas por
mutuo acuerdo de las partes. A estos efectos, el adjudicatario comunicara por escrito con una
antelacién minima de 5 meses a la finalizacién del contrato o de su prérroga, su voluntad de que el
contrato sea o no prorrogado.

A tal efecto se establecen dos lotes:

e LOTE1.- Centro de Atencién a Usuarios: Con el objeto de proporcionar un Unico
punto de contacto con los usuarios finales para dar soporte a los mismos en
la utilizacién de los sistemas informéaticos, satisfaciendo sus necesidades y
cubriendo sus expectativas.

e LOTE 2.- Produccidn y soporte técnico: Incluye todos los trabajos necesarios para el
correcto funcionamiento de los sistemas y programas informaticos incluyendo
los procesos de operacion, produccién de los equipos y el soporte técnico
especializado necesario, asi como el pago de las correspondientes licencias
software de los sistemas objeto de contrato.

Las prestaciones de los servicios incluidas en este contrato deberdn ser iniciadas por el
adjudicatario a partir del 01 de agosto de 2016 o tras la formalizacion del contrato, si fuera posterior.

3. ELEMENTOS DEL CONTRATO

La relacion detallada de los elementos que intervienen en el contrato figura en el Anexo |. Esta
informacion se entregard tras la solicitud al efecto a la direccion de correo electrénico de la
Secretaria Ejecutiva del Area de Participacion Ciudadana, Juventud y Deportes (sepcjd@ava.es),
previa aceptacion y firma de un documento de confidencialidad.

3.1. Elementos objeto de contrato

Los equipos y el software a mantener en ambos lotes, se consideraran como la situacién actual al
inicio del contrato ya que el parque de equipos dependiente del Departamento de Tecnologias de la
Informacion y las Comunicaciones, esta en constante evolucién y puede variar durante la vigencia
del contrato, permitiendo un margen de hasta el 7% en el nUmero total de elementos sin modificar
el precio del contrato.

El Ayuntamiento de Valladolid podra suspender temporalmente el servicio de mantenimiento, previa
notificacion al contratista, de alguno de los equipos o elementos objeto del contrato.
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Los sistemas que se hayan suspendido temporalmente del contrato, podrdn reincorporarse
posteriormente al servicio de mantenimiento, conservando idénticas prestaciones técnicas. Esta
suspension y reincorporacion podra ser mensual en el caso de los elementos objeto de soporte y
anual para el caso de las licencias de mantenimiento software de los fabricantes.

3.2. Revision del inventario de los elementos objeto de contrato

Se realizara periddicamente, o siempre que asi lo estime una de las partes, una revisién del
inventario de elementos a mantener.

El contratista estard obligado a mantener actualizado el inventario software de todos los elementos
incluidos en el contrato, segun los criterios establecidos por el Departamento de Tecnologias de la
Informacion y la Comunicaciones.

La actualizacion de estos inventarios se realizara siguiendo las instrucciones del Departamento de
Tecnologias de la Informacion y las Comunicaciones y se utilizar4 el software de aplicacion
REMEDY HELP DESK 7.6.04, disponible en el Ayuntamiento.

4. SERVICIOS REQUERIDOS

El conjunto de los servicios a prestar en los equipos y software objeto de contrato para el
tratamiento de la informacién del Departamento de Tecnhologias de la Informacion y las
Comunicaciones del Ayuntamiento de Valladolid, definidos en el Anexo |, debe incluir las siguientes
actuaciones diferenciadas:

4.1. LOTE 1: CENTRO DE ATENCION A USUARIOS (CAU)

El objetivo del Centro de Atencion a Usuarios del Departamento de Tecnologias de la Informacién y
las Comunicaciones es proporcionar un unico punto de soporte primario a los usuarios finales de
los sistemas informaticos y servicios de red del Ayuntamiento de Valladolid.

Corresponde al soporte de primera linea, debe reunir toda la informacion del usuario y catalogar la
incidencia mediante el andlisis de los sintomas y la determinacién del problema, procediendo a
continuacion a su resolucion, remota o “in situ” en caso de ser necesario. En este nivel se incluye la
resolucion de incidencias relativas a:

e Intrinsecas al ordenador del usuario: encendido, apagado, visualizacién, impresion,
escaneado, periféricos, conexion a la red e informacion.

¢ Programas ofimaticos y de aplicacion de los puestos de trabajo.

e Gestion de usuarios, recursos y derechos de acceso (Directorio Activo).

e Gestion del escritorio, cuotas de espacio en disco, certificados digitales y datos de los
usuarios.

e Problemas que forman parte de la base de datos de conocimiento del Departamento y
del dominio de actuacién del CAU.

El objetivo de este nivel es resolver entre el 85-90 % de los problemas del usuario antes de concluir
en la necesidad de escalar la incidencia a un nivel superior, a excepcion de las incidencias
hardware y de telecomunicaciones que se escalaran a los correspondientes servicios.

En caso de no ser posible su resolucién o corresponder a un proceso de operacion, se escalara al
nivel 2, debidamente catalogada.

El servicio incluye el soporte “in situ” necesario para el correcto desempefo de los puestos de
trabajo.

4.1.1. Acceso al servicio.

El acceso al servicio de atencidn a usuarios se podra realizar a través de los siguientes canales:
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e Teléfono: Los usuarios de los sistemas informaticos del Ayuntamiento podran realizar
llamadas gratuitas a un ndmero de soporte que centralice el punto de entrada de las
incidencias y del soporte. El adjudicatario debera proveer de los sistemas (ACD) y
conexiones telefénicas necesarias para la gestion del servicio.

e Formulario WEB: EIl sistema se gestion de incidencias Remedy Help Desk dispone de un
formulario web para la comunicacién de incidencias, que debe ser redisefiado y
parametrizado conforme a las condiciones de ejecucion del contrato por la empresa
adjudicataria.

e Correo electronico: El Centro de Atencién a Usuarios debera disponer de una direccion de
correo electronico para la recepcién de incidencias que han de ser atendidas por el servicio.

A tal efecto, la empresa adjudicataria deberd disponer de los recursos técnicos necesarios, a su
cargo, para la atencion a través de los canales indicados.

4.1.2. Servicios del CAU

El Centro de Atencién a Usuarios abarcara todos los trabajos necesarios para facilitar, de una forma
proactiva, el uso de las tecnologias de la informacién y las comunicaciones a todo el personal del
Ayuntamiento, para el desempefio de su trabajo gestionando las incidencias, peticiones y consultas
de los usuarios, incluyendo:

= Atencién a los usuarios a través de los canales establecidos, informando a los mismos y
reuniendo toda la informacion para catalogar la incidencia mediante el analisis de los
sintomas y la determinacién del problema, procediendo a continuacién a su resolucion,
remota o “in situ”, en caso de ser necesario.

= Escalado de incidencias y problemas, en su caso, y seguimiento de las mismas.

= Configuracion e instalacién del software de base y de aplicacién de los puestos de
trabajo (drivers, BIOS, impresion).

= Reinstalacion de software y de puestos de trabajo. En este apartado se incluye todos los
trabajos necesarios para la reinstalacion y configuracion de los productos software
existentes como consecuencia de cualquier tipo de requerimiento en los puestos de
trabajo de los usuarios. Se incluye la actualizacién a las Ultimas versiones de los
programas de antivirus utilizados por el Departamento de Tecnologias de la Informacién
y las Comunicaciones.

= Conexion de los puestos de trabajo a la red local y verificacion de los cableados.
= Maquetacion de equipos e instalacién de las mismas, cuando sea necesario.

= Planificacién y control de las instalaciones de puestos de trabajo y de las modificaciones
hardware de los equipos.

= Soporte a dispositivos moviles smartphones, en cuanto a su configuracion inicial,
entrega a los usuarios y resoluciéon de incidencias.

= Gestion del inventario y etiquetado de equipos de los usuarios. A tal efecto, el
Departamento de Tecnologias de la Informacion y las comunicaciones del Ayuntamiento
de Valladolid dispone del sistema de gestion Remedy Help Desk y del sistema Microsoft
System Center Configuration Manager 2007 (SCCM), que deben ser utilizados y
gestionados por la empresa adjudicataria.

= Configuracion y parametrizacion del sistema de Gestién de Incidencias. El adjudicatario
deberd parametrizar el sistema de gestion de incidencias Remedy Help Desk para
contemplar el escenario final resultante de la adjudicacion de los lotes y de la creacion
de los grupos de trabajo.
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= Realizacién de las adaptaciones necesarias en el sistema de gestion de incidencias
Remedy Help Desk y elaboracion de los informes solicitados, incluido el sistema
Microsoft System Center Configuration Manager (SCCM)

4.2. LOTE 2: PRODUCCION Y SOPORTE TECNICO

En este apartado se incluyen los trabajos de planificacion, preparacion, ejecucién y revision de los
procesos que es necesario realizar en los diferentes sistemas informéticos y de telecomunicaciones
con el fin de obtener los productos y servicios demandados por los usuarios, incluyendo el
suministro de las licencias de mantenimiento de los productos software indicados.

Incluye, también, las tareas de gestion necesarias, para la total funcionalidad, de los sistemas
operativos, software de base (bases de datos, sistemas de virtualizaciéon, sistemas de
almacenamiento y copias de seguridad), de los programas de aplicacion instalados, asi como de los
sistemas de climatizacion, extincion de incendios y equipamiento eléctrico.

En este apartado se incluye la asistencia técnica para el estudio, planificacién, instalacion de
elementos fisicos o l6gicos, parametrizacion, generacion y cambio de configuraciones de equipos
fisicos y software de base, de aplicacion y de comunicaciones. En todo caso el adjudicatario debera
realizar todos los trabajos necesarios para llevar a cabo las tareas indicadas.

El soporte técnico abarcara todos los trabajos necesarios para llevar a cabo de una forma proactiva,
el control sobre la infraestructura informatica y la operatividad de la misma, con el fin de garantizar
su correcto funcionamiento.

4.2.1. Mantenimiento del software de base y de las comunicaciones.

En este apartado se incluyen todos los trabajos necesarios para la actualizacibn a nuevas
versiones, estados técnicos o “releases” liberadas por el fabricante de forma gratuita o adquirida por
el Ayuntamiento para todos los elementos objeto del contrato, recogidos en el Anexo 1.

Asimismo, en este anexo figuran los productos que conllevan contrato de mantenimiento y
actualizacion de licencias con el fabricante y que deberan estar incluidos en el presente contrato
con cargo al adjudicatario. Para estos productos el adjudicatario debera suministrar, a su cargo, las
nuevas versiones, si existen, gue sean necesarias para el correcto funcionamiento de los sistemas
o el aumento de prestaciones, con las aplicaciones existentes en produccion en ese momento, asi
como el soporte de tercer nivel con el fabricante correspondiente, en el periodo de duracion del
contrato y desde la fecha indicada en el Anexo.

El contratista estara obligado a mantener actualizado el inventario software de todos los elementos
incluidos en el contrato mediante la utilizacion de la aplicacion REMEDY HELP DESK.

Gestién de garantias: Para todos aquellos productos que estén en periodo de garantia, se
realizaran las mismas actividades que para aquellos que no lo estén, gestionando con el proveedor
de la garantia las acciones que sean necesarias.

4.2.2. Resoluciéon deincidencias software

En este apartado se incluyen todos los trabajos necesarios para el diagndstico y resolucion de
problemas o incidentes, parametrizacién, generacién y cambio de configuraciones de los sistemas
operativos y software de base, de aplicacion y de comunicaciones que sea necesario realizar como
consecuencia de una disfuncion.

El Departamento de Tecnologias de la Informacién y las Comunicaciones, cuenta con un equipo de
Atencion a Usuarios correspondiente al LOTE 1, perteneciente al Centro de Servicios a Usuarios,
gue se encarga de recibir las incidencias de los usuarios y tras realizar una evaluacion y actuacion
de primer nivel, las clasifica y comunica las no resueltas a los responsables de su resolucion.

El horario de recepcién de llamadas sera de 24 horas, 7 dias a la semana (7*24).


http://www.microsoft.com/systemcenter/configurationmanager/en/us/default.aspx
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La empresa adjudicataria debe garantizar, junto con los recursos indicados, las funcionalidades de
atencion y resolucion de incidencias que tiene encomendado este Centro.

4.2.3. Preparacion de trabajos

El servicio de preparacion consiste en la elaboracion de los procedimientos y planificacion de los
mismos para su paso al servicio de operacion, incluyendo:

= Estudio, disefio, y puesta en produccién de los procesos planificados tanto de los
nuevos sistemas, como de los ya existentes.

= Revision de los procesos ejecutados por el servicio de operacion y realizacibn mensual
de estadisticas referentes a la ejecucién de la planificacion: tiempos de ejecucion,
errores, etc.

= Documentacion de los procesos planificados: dependencias, criticidad de ejecucion,
tiempos, etc.

=  Configuracion de los sistemas de copia de seguridad y programacion de politicas de
copia y recuperacion, asi como la solucién de errores en los mismos.

= Creacion y actualizacion de la documentacién asociada a las tareas a realizar por los
operadores.

Diariamente, se elaboraran las 6rdenes de trabajo a operaciébn que contendran los procesos
periédicos, propios de las actividades planificadas periddicamente, y aquellos solicitados bajo
demanda, que seran entregados al grupo de operacién para su ejecucion.

4.2.4. Operacion de equipos

Incluye los servicios necesarios para la preparacion y ejecucion de los procesos en los sistemas
informaticos y elementos periféricos del Centro de Procesos de Datos y acabado, con el fin de
mantener operativos los sistemas y obtener los productos finales para los usuarios. En este
apartado se enmarcan las funciones de Gestion de Operaciones Tl de ITIL que se encarga de las
operaciones diarias necesarias para gestionar la infraestructura de Tl y se superpone con las
funciones de Gestidn Técnica y Gestion de Aplicaciones. Todo ello garantiza que las operaciones
de rutina sean desarrolladas, brinda una monitorizaciéon centralizada y actividades de control, de
forma que se deben contemplar los siguientes trabajos:

= Manejo de ordenadores y elementos periféricos para la ejecucion de los trabajos, control
y seguimiento de los mismos, comunicando las incidencias producidas, incluyendo el
arranque y parada de los mismos.

= Apoyo y colaboracién en el control y verificacion de los productos y servicios
proporcionados.

= Preparacion, acabado, control de calidad y expedicion de resultados a los distintos
departamentos usuarios, incluyendo el uso de la maquinaria necesaria para la
realizacion de estas actividades.

= Supervisar y monitorizar el correcto funcionamiento de las redes de comunicaciones,
dispositivos (SAl, climatizacion, extincion incendios, seguridad, control acceso),
servidores y sistemas de almacenamiento mediante el sistema NAGIOS, implantado en
el departamento, que permitan alcanzar los niveles de servicio establecidos, adoptando
las medidas correctoras, tanto pro-activas como reactivas para minimizar impacto en los
usuarios.

= Apoyo y colaboracién en el inventario y control de los distintos elementos informaticos.

= Gestion y control de los medios de almacenamiento externo utilizados.
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= Programar y gestionar los trabajos solicitados y las operaciones a realizar en los
equipos informaticos para satisfacer las necesidades de los departamentos usuarios en
materia de utilizacion de las distintas plataformas y la obtencién de productos y servicios
de las mismas.

= Programacion, preparacion, control, ejecucion y contabilizacion de los trabajos
solicitados y de las operaciones a realizar en los equipos informaticos del Departamento
de Tecnologias de la Informacién y las Comunicaciones.

= Comunicacién con los departamentos usuarios sobre necesidades de obtencion de
productos y servicios a suministrar.

= Control de normas de seguridad establecidas para los sistemas, las instalaciones y los
soportes de informacion.

= Implantacion y control de normas de ejecucién de los procesos en los ordenadores del
Departamento de Tecnologias de la Informacién y las Comunicaciones.

= Implantacién de sistemas y programas en las distintas plataformas dispuestas para su
ejecucion, incluyendo la confeccion de los procedimientos necesarios.

= Gestion y control de productos consumibles de uso en los equipos informéaticos vy
auxiliares de los dos CPD.

= Mantenimiento de las librerias de programas y datos de explotacién de los ordenadores
del Departamento de Tecnologias de la Informacién y las Comunicaciones.

=  Gestion del sistema de cableado dentro de los dos CPD, incluyendo paneles de parcheo
y etiquetado de los mismaos.

= Documentacion y etiquetado de los dispositivos y cableado de los dos CPD.

=  Operacién de los sistemas de climatizacién de los Centros de Proceso de Datos segun
los procedimientos establecidos.

= Operacion de los sistemas de extincion de incendios de los Centros de Procesos de
Datos y edificios, en su caso, segun los procedimientos establecidos

=  QOperacién de los sistemas de alimentacién ininterrumpida de los Centros de Procesos
de Datos y salas auxiliares, segun los procedimientos establecidos.

= Operacion del grupo electrogeno del edificio CDIT con el fin de garantizar su
operatividad, segun los procedimientos establecidos.

= Gestion y control de los accesos a las dependencias del Centro de Proceso de Datos,
incluyendo la apertura y cierre del edificio CDIT.

El horario de prestacion del servicio de operaciéon de equipos debe ser de 7:30 de la mafana a
20:30 de la tarde, de lunes a viernes, doce meses al aflo en el Centro de Proceso de Datos del
Ayuntamiento de Valladolid. Ademas, se realizaran las operaciones necesarias en los sistemas del
centro de respaldo situado en las dependencias de la Policia Municipal.

El servicio incluye las tareas de operacion necesarias fuera del horario normal establecido, cuando
sea necesario, con el fin de proporcionar los correspondientes niveles de servicio a los usuarios de
las aplicaciones del Ayuntamiento y a los ciudadanos, asi como en aquellas situaciones
excepcionales de paradas planificadas o no, hasta un méximo de 100 horas anuales en horario
7x24.

4.2.5. Instalacion de productos

En este apartado se incluyen todos los trabajos necesarios para la instalacién y configuracion de
todos los paquetes de productos software y desarrollos a medida, con los recursos humanos que
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sean precisos. Se incluye en este apartado la creacion de los procedimientos de instalacion y
operacion de los productos instalados y de la documentacion correspondiente.

4.2.6. Configuracion

En este apartado se incluyen todos los trabajos de diagndstico, disefio y configuracion, del software
objeto de contrato, necesarios para el correcto funcionamiento de los sistemas en los entornos de
trabajo existentes.

4.2.7. Administracion

En este apartado se incluyen los trabajos necesarios para la administracion del software de base
los servidores del Anexo |, entre los que cabe sefalar, sistemas de gestién de base de datos,
monitores transaccionales, correo electrénico, antivirus, sistemas de seguridad, servidores de
ficheros, impresién y de directorio activo, servidores de servicios base (NTP, DNS, DHCP),
sistemas de virtualizacién y servidores.

4.2.8. Andlisis de rendimiento

En este apartado se incluyen todos los trabajos necesarios para la realizacion de los analisis de
rendimiento, para conocer el grado de utilizacion de los sistemas y otros recursos necesarios para
el correcto funcionamiento de los mismos.

4.2.9. Integracion de sistemas

En este apartado se incluyen todos los trabajos de configuracion del software necesarios para el
correcto funcionamiento y optimizacion como consecuencia de la integracion de sistemas, software
de base y de comunicaciones.

4.2.10. Actuaciones complementarias

Todos los servicios deben incluir la restauracion de los equipos a la situacién y con la configuracién
gue permita desarrollar las funcionalidades que tenian antes de iniciarse la actuacion, incluyendo la
restauracion de datos y/o software perdido con las copias proporcionadas por el Departamento de
Tecnologias de la Informacién y las Comunicaciones.

4.2.11.0Otros trabajos

El adjudicatario de este lote se compromete a realizar otros trabajos relacionados con el objeto del
contrato que se facturaran por horas. Estos trabajos comprenderan la realizacion de los servicios de
instalacion de nuevos sistemas, migraciones, traslados de servidores y dispositivos, que por su
criticidad o repercusion en los niveles de servicio, sea necesario realizar fuera del horario normal de
servicio.

Estos trabajos se facturaran por horas y el importe maximo de las horas a realizar no sera superior
a 15.000 € al afio (sin IVA). El adjudicatario debe indicar en la oferta el precio hora que aplicara
para este tipo de trabajos, teniendo en cuenta los siguientes importes maximos:

IMPORTE / HORA

(IVA excluido)
Lunes a Viernes
(horario normal)

Nocturnos y Festivos

GRUPOS Importe maximo Importe maximo
Grupo 1 65 € 110 €
Grupo 2 45€ 80 €
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Ademas, deberan ser abordados mediante la correspondiente gestion de cambio, a instancias del
Ayuntamiento, que debera ser aprobada previamente, en lo que se refiere a su planificacion y
valoracién, por el Responsable del Servicio del Ayuntamiento.

4.2.12. Seguridad

Las medidas de seguridad de los servicios prestados por el adjudicatario deberan adecuarse a las
politicas y normativas en materia de seguridad de la LOPD, del Esquema Nacional de Seguridad
(ENS) y de las establecidas en el Ayuntamiento y en el Departamento de Tecnhologias de la
Informacion y las Comunicaciones.

El equipamiento de red, los sistemas e infraestructuras del adjudicatario que soporten los servicios,
deben estar perfectamente aislados a nivel operativo (fisico y I6gico) de cualquier sistema ajeno al
Ayuntamiento.

El adjudicatario deberda realizar un andlisis de riesgos de los activos y servicios relacionados con el
servicio contratado, mediante el uso de la metodologia MAGERIT y el sistema informético PILAR.
Anualmente, el adjudicatario elaborara un informe con el analisis de riesgos de los activos
relacionados con los elementos objeto de contrato, las salvaguardas y la estimaciéon del riesgo
residual, acompafiado de un plan de mejora de la seguridad.

5. CONDICIONES DE EJECUCION DE LOS TRABAJOS

En este apartado se detallan las condiciones de obligado cumplimiento para todos los servicios
requeridos. El contratista se compromete a prestar los servicios objeto del contrato de acuerdo a las
especificaciones recogidas en este Pliego.

El adjudicatario, realizara sus prestaciones de acuerdo con el estado en que se encuentran los
elementos y equipos al iniciarse la ejecucién contractual con las modificaciones que pudieran
haberse introducido en su disefio original.

Para la prestacion de los servicios de mantenimiento software de los elementos objeto de contrato,
indicados en el Anexo |, que deben tener mantenimiento con el fabricante, la empresa adjudicataria
debera tener establecidos los acuerdos necesarios con los fabricantes para llevar a cabo los
servicios solicitados.

5.1. GESTION DEL SERVICIO

Una vez establecido el equipo de trabajo para cada uno de los lotes, segln las condiciones del
contrato, para la gestion del servicio, de todos los lotes, se establecen tres fases:

Fase de asuncion del servicio.

En esta fase se incorporan todas las personas que constituyen el equipo del proyecto propuesto por
el adjudicatario, con el objetivo fundamental de adquirir el conocimiento funcional y técnico de los
sistemas, herramientas, infraestructuras y entornos técnicos, procedimientos de trabajo,
estandares, etc.,

Durante esta fase, y en el plazo estipulado, el adjudicatario no tendré responsabilidad alguna sobre
la ejecucion de los servicios contemplados en el presente pliego técnico, si bien ird colaborando en
los procesos de operacion adquiriendo el conocimiento y las habilidades necesarias de forma que a
la finalizacion de esta fase el adjudicatario sea el Unico responsable de la prestacion de todos los
servicios. Hasta completar esta transferencia, el anterior proveedor del servicio continuard
realizando estas actividades segun el modelo de gestion existente.

Esta fase de transicion servira también para que el adjudicatario implante el modelo de servicio, que
se precise para la prestacion del servicio ofertado, incluyendo el control de los servicios,
herramientas y procedimientos de gestion. A tal efecto la empresa elaborara un Plan de asuncion
del servicio.
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La duracion de la fase de transiciobn de asuncion del servicio no sera inferior a quince dias ni
superior a un mes y correrd a cargo del adjudicatario, no siendo facturable.

Fase de pleno servicio.

Una vez finalizada la fase de transicion de asuncién del servicio, tras la correspondiente
formalizaciobn por ambas partes en un acta, comienza la fase de pleno servicio sujeta a todas las
condiciones del servicio.

Fase de entrega del servicio.

Durante el ultimo mes de prestacion del servicio se procedera de forma inversa a la fase de
asuncion del servicio, en el que la empresa transferira el servicio, trabajando en paralelo con el
nuevo adjudicatario o con el Ayuntamiento. A tal efecto la empresa realizara un Plan de entrega del
servicio.

El contratista debe tener en cuenta, que a medida que se vayan ejecutando diversos proyectos TIC,
las nuevas infraestructuras tecnoldgicas resultantes deben ser administras, gestionadas y operadas
dentro del contrato.

El adjudicatario debera presentar, al inicio de la ejecucion del contrato, un plan o programa en el
gue se analicen y realicen propuestas concretas de medidas de gestion medioambiental que se
compromete a implantar durante la ejecucion de los trabajos, enfocado a disminuir el consumo
energético de los equipos informaticos objeto de contrato.

5.2. ESTRUCTURA ORGANIZATIVA

El contratista designard un representante que sera el Unico interlocutor entre la empresa y el
Ayuntamiento, y velara por la correcta ejecucion de las prestaciones objeto del contrato y porque
los trabajadores destinados a su ejecucién no realicen para este Ayuntamiento otras tareas
diferentes a las contratadas. Este responsable de la ejecucion del contrato serd quien distribuya el
trabajo entre los demas empleados de la misma y dé a estos las instrucciones oportunas, vigilando
expresamente que éstos no acatan o6rdenes directas de ningun trabajador o representante
municipal. Salvo en casos excepcionales debidamente motivados, el responsable municipal del
contrato y el resto del personal del Ayuntamiento relacionado con el contrato en cuestion,
Unicamente mantendra relacion por razén de la ejecucion del mismo con el responsable designado
por la empresa, sin perjuicio de la debida relacion de cordialidad y colaboracion con el resto del
personal del adjudicatario en el desarrollo de su trabajo.

La oferta debera especificar la estructura organizativa del equipo ofertado de cada lote y el
curriculum de los candidatos presentados por los ofertantes para realizar el servicio; el equipo inicial
se constituira obligatoriamente con personal que corresponde a los perfiles especificados en la
oferta.

Una vez formalizado el contrato, y con caracter previo al inicio del trabajo, debera comunicar al
Departamento de Tecnologias de la Informacién y las Comunicaciones una relacién de los técnicos
con la siguiente informacion: nombre, apellidos, nimero del D.N.I., categoria y perfil, antigliedad en
la empresa, experiencia y funcibn encomendada en la prestacion de este servicio, que debera
mantenerse actualizada en la medida en que se produzcan variaciones del personal técnico
asignado al contrato.

El equipo propuesto podra ser evaluado por el Responsable del Servicio al objeto de comprobar la
adecuacion real del mismo a los requerimientos y a las condiciones de la oferta.

De no cumplirse las condiciones anteriores, 0 en caso de rechazo de algun integrante del equipo,
serd potestad del contratante requerir al adjudicatario la presentacion de posibles candidatos
alternativos con un perfil de cualificacién técnica igual o superior al de la persona que se pretende
sustituir o proceder a la anulacién del contrato.

Los cambios propuestos en el equipo de trabajo por la empresa adjudicataria durante la ejecucion
del contrato deberan ser solicitados por escrito, con 15 dias de antelacion, de forma que la persona
a reemplazar y la que deba sustituirla deberan coincidir durante un periodo de 15 dias, sin coste
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adicional. Ademas, la nueva incorporacion debera ser tutelada por un integrante del equipo durante
un periodo minimo de un mes adicional.

El adjudicatario debera contar, al inicio de la ejecucion del contrato, con un Plan de conciliacién de
la vida laboral y familiar, formalmente aprobado y del que forme parte el equipo asignado al
contrato.

5.3. FLUJO DE TRABAJO

El flujo de informacién entre los diferentes elementos organizativos y lotes, que se realizara
mediante la aplicacion REMEDY HELP DESK utilizada por el Departamento de Tecnologias de la
Informacion y las comunicaciones, es el siguiente:

Dpto. Tecnologias Informacién y Comunicaciones

PRODUCCION Y
SOPORTE TECNICO

oy

SOPORTE
ESPECIALISTAS

Soporte
Fabricante

U
)
U
A
R
I
0]
S

HARDWARE
TELECOMUNICACIONES

<>

Nivel 1 Nivel 2 Nivel 3

A tal efecto, el adjudicatario del Lote 1, Centro de Atencion a Usuarios CAU, debera parametrizar
dicha herramienta para contemplar el escenario final resultante de la adjudicacion de los lotes y de
la creacion de los grupos de trabajo.

En el ambito del presente contrato se establecen tres niveles de soporte:

Nivel 1: Corresponde al soporte de primera linea, debe reunir toda la informacién del usuario
y catalogar la incidencia mediante el andlisis de los sintomas y la determinacion del problema,
procediendo a continuacién a su resolucion. En este nivel se incluye la resolucion de
incidencias relativas a:

e Intrinsecas al ordenador del usuario: encendido, apagado, visualizacion, impresion,
escaneado, conexion a la red, e informacion.

e Programas ofimaticos estandar de los puestos de trabajo.
e Gestion de usuarios, recursos y derechos de acceso (Directorio Activo).

e Gestion del escritorio, cuotas de espacio en disco, certificados y datos de los usuarios.
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e Problemas que forman parte de la base de datos de conocimiento del Departamento y
del dominio de actuacion del CAU.

El objetivo de este nivel es resolver entre el 85-90 % de los problemas del usuario antes de
concluir en la necesidad de escalar la incidencia a un nivel superior, a excepcion de las
incidencias hardware y de telecomunicaciones.

En caso de no ser posible su resolucion o corresponder a un proceso de operacién
catalogado, se escalara al nivel 2 debidamente catalogada.

Nivel 2: Corresponde al soporte de segunda linea, en caso de diagnosticarse una averia
fisica o de telecomunicaciones se escalara directamente a los grupos de mantenimiento
hardware o telecomunicaciones. En caso de tratarse de una incidencia de especial dificultad o
gue no forma parte del &mbito de actuacion del CAU o un proceso catalogado de operacion,
se escalara al grupo de soporte técnico o de operacion del Lote 2.

Nivel 3: Corresponde al escalado de incidencias al grupo de especialista que aporta la
empresa adjudicataria del Lote 2 0 a los correspondientes fabricantes del software de base o
de aplicacion con lo que el Ayuntamiento dispone contratos o acuerdos de soporte y/o
mantenimiento.

La coordinacion entre los distintos lotes correspondera al adjudicatario del Lote 2.

5.4. CLASIFICACION DE LAS INCIDENICAS Y ENTORNOS

La gestion de incidentes se realizara en base a su caracter prioritario establecido por el impacto que
genera a un grupo de usuarios y a la urgencia dada para lograr la restauracion del servicio.

El impacto determina la importancia del incidente dependiendo de coémo éste afecta a los procesos
del Ayuntamiento y al nUmero de usuarios afectados.

La urgencia depende del tiempo maximo de demora que acepte el usuario para la resolucién del
incidente.

La prioridad es el resultado del Impacto por la urgencia que define si su composicién es critica,
media o baja.

IMPACTO
:lCJ Amplio Moderado Menor
% Alta CRITICA CRITICA
Z .
o Media
> Baja

En lo que se refiere a las incidencias individuales de los puestos de trabajo, estas solo se
clasificaran atendiendo a su urgencia, siendo critica (urgencia alta), media y baja.

En el Ayuntamiento existen los siguientes entornos de operacion y servicio:

Entorno de produccién: Corresponde al entorno que suministra los servicios informaticos a
los ciudadanos y a los empleados municipales.

Entorno de pre-produccién: Entorno destinado a comprobar, previamente a las puestas en
produccion, los sistemas que se implantan y sus modificaciones y para la formacion.
Adicionalmente y con caracter excepcional pueden existir entornos de desarrollo.

Para el entorno de pre-produccién todas las incidencias se consideraran de impacto menor, por lo
gue su prioridad sera baja o media en caso de urgencia alta.
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5.5. LOTE 1: CENTRO DE ATENCION A USUARIOS (CAU)

5.5.1. Procesos

Los Procesos de Gestion de Servicios, a los efectos de este pliego, se basaran en el modelo
estandar ITIL, y los licitadores propondran su adaptacion al Ayuntamiento de Valladolid y a las
condiciones y circunstancias de este pliego.

El adjudicatario deberd implantar Procesos de Gestion de Calidad asociados a los servicios,
contemplando las auditorias y los ciclos de mejora que permitan la mejora continua de los Procesos
de Gestion de Servicios existentes.

El adjudicatario construira y optimizard los procesos y procedimientos existentes en el
Departamento de Tecnologias de la Informacién y las Comunicaciones del Ayuntamiento de
Valladolid para mejorar el nivel y la calidad del servicio.

Los servicios contratados deben cubrirse, como minimo, con los procesos de Gestion de Servicios
citados a continuacion, que seguiran la metodologia ITIL.

Gestion de incidencias

La Gestion de Incidencias tiene como objetivo resolver cualquier incidente que cause una
interrupcién en el servicio de los puestos de trabajo de la manera mas rapida y eficaz posible,
incluyendo las Solicitudes de Servicio, entendidas como informacion o ayuda a los usuarios para
desempeiiar sus funciones.

Este proceso debe garantizar la total operatividad de los puestos de trabajo y productos mediante el
analisis preventivo de los mismos y la resolucion rapida y efectiva de los incidentes y errores que se
registren. Se deben analizar y resolver con prontitud las incidencias, priorizando recursos, tratando
de minimizarlos en numero y obteniendo el mayor rendimiento del equipo de trabajo. Se
implantaran procedimientos de “escalado” de los incidentes, estableciendo prioridades de
resolucién en funcién de la criticidad y relevancia de los mismos y que garanticen su resoluciéon de
la forma mas eficiente y con rapidez.

a) INDICADORES

La gestién de incidencias tiene establecidas unas caracteristicas del servicio, y para cada una de
ellas, se definen indicadores objetivos que miden directamente el desarrollo de las actividades y los
resultados del servicio.

En cada caracteristica se definen los indicadores primarios directamente relacionados con la
medicion de dicha caracteristica y otros indicadores relacionados o de interés para dicha
caracteristica y que puede ser interesante su conocimiento como complemento de los indicadores
primarios.

Los indicadores primarios deben ser objeto de una evaluacién sistematica de acuerdo con los
procedimientos establecidos al efecto.

Esta evaluacién sistematica de los indicadores objetivos del servicio de Atencién a Usuarios, no
supone que no se tenga que efectuar un proceso de medicién de la satisfaccion percibida por los
usuarios sobre el servicio mediante las encuestas oportunas.

Los indicadores definidos para cada una de las caracteristicas son:
1.- RESOLUCION DEL INCIDENTE A LA PRIMERA

® (Cero Defectos): % de errores en la resolucion del incidente (incidentes que no se
resuelven bien a la primera).

® Otros indicadores:

- % de las quejas/reclamaciones con respecto al nuamero de peticiones,
presentadas por errores en la resolucion de un incidente.
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2.- RESOLUCION DEL INCIDENTE CON UNA UNICA INTERVENCION

® Numero de intervenciones por incidente.

3.- RESOLUCION DE INCIDENTES SIN DESPLAZAMIENTO

® 9 de incidentes con respecto al nimero de peticiones, resueltos sin desplazamiento.

4.- RESOLUCION RAPIDA DEL INCIDENTE

e Tiempo de resolucion del incidente. Es el tiempo transcurrido desde la comunicacion
por el usuario de una incidencia hasta la restitucion del funcionamiento normal,
incluyendo la comunicacién al usuario de la resolucién, descontando los periodos de
tiempo imputables al usuario.

® Otros indicadores:

— Tiempo de recogida de datos (si no es por teléfono). Es el tiempo transcurrido
desde que el usuario entra en contacto con el servicio de “Atencién a Usuarios”
hasta que se han recogido todos los datos que permitan la clasificacion,
diagndstico y asignacion de la incidencia a los encargados de su resolucion o, en
Su caso, su resolucion.

— Tiempo de asignacion. Es el tiempo transcurrido desde la comunicacion por el
usuario de una incidencia hasta la comunicacion de la misma a los encargados de
su resolucion.

— Tiempo de respuesta. Es el tiempo transcurrido desde la comunicacién por el
usuario de una incidencia hasta el momento en que la persona o equipo se pone
en disposicion de resolverla, descontando los periodos de tiempo imputables al
usuario..

5.- TRATO EXCELENTE A LOS USUARIOS (CORTESIA)

® % de quejas/reclamaciones con respecto al nimero de peticiones, presentadas por
estos motivos.

6.- COMPETENCIA DEL PERSONAL
e Tiempo de experiencia del personal del servicio en atencién a usuarios.

e Otros indicadores:
— Titulacién del personal.
— Tiempo de experiencia del personal en informatica.
— Horas de formacion anuales del personal.

7.- NORMAS DE SEGURIDAD
® % de incidentes de seguridad producidos por la actuacion del personal.
8.- ACCESIBILIDAD AL SERVICIO
® % de llamadas telefonicas perdidas con respecto al nimero de peticiones.
® Numero de personas al dia prestando el servicio.

e Otros indicadores:
— Medios de acceso disponibles.
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— Tiempo de recogida de llamadas por teléfono.
— Tiempo de recogida de peticiones realizadas por medios no telefénicos.

9.- COMUNICACION CON EL USUARIO

® 9% de quejas/reclamaciones con respecto al nUmero de peticiones, presentadas por

este motivo.

® Otros indicadores:

— Comunicaciones enviadas a los usuarios.

— % de quejas/reclamaciones totales con respecto al ndmero de peticiones,

presentadas.

10.-FLEXIBILIDAD EN LAS ACTUACIONES

® % de quejas/reclamaciones con respecto al niumero de peticiones, presentadas por

este motivo.

b) ESTANDARES DE CALIDAD

Los valores estandar de calidad establecidos
mensualmente, son:

inicialmente y que deberdn ser medidos

INDICADOR TOTAL CRITICA | MEDIA BAJA
1. RESOLUCION DEL INCIDENTE A LA PRIMERA
1.1. Tanto por ciento de errores con respecto al
numero de peticiones en la resolucion del 5%
incidente inferior al
1.2. Tanto por ciento de quejas/reclamaciones con 104
respecto al nimero de peticiones presentadas por 0
este motivo inferior al
2. RESOLUCION DEL INCIDENTE CON UNA UNICA
INTERVENCION
2.1. Noimero de intervenciones por incidente inferior a 1,5
2.2. Tanto por ciento de incidencias escaladas
correctamente superior al 90%
3. RESOLUCION DE INCIDENTES SIN
DESPLAZAMIENTO
3.1. Tanto por ciento de incidentes con respecto al 80%
ndmero de peticiones, resueltos sin
desplazamiento superior al
4. RESOLUCION RAPIDA DEL INCIDENTE
4.1. Tiempo maximo de respuesta para todos los 1hora | 12 horas | 24 horas
incidentes
4.2. Tiempo maximo de resolucion para todos los 8 horas | 48 horas | 96 horas
incidentes
4.3. Resolucién del 90% de los incidentes inferior a
) o S 24 horas
4.4, Resolucion del 70% de los incidentes inferior a :
} . . o - 1 jornada
4.5. Tiempo de asignacién del incidente inferior a .
30 minutos
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INDICADOR TOTAL CRITICA | MEDIA BAJA

5. TRATO EXCELENTE A LOS USUARIOS
5.1. Tanto por ciento de quejas/reclamaciones por este

concepto con respecto al nimero de peticiones 0.5%
inferior al
6. COMPETENCIA DEL PERSONAL
6.1. Tiempo minimo de experiencia en el entorno 2 afos
6.2. Formacion del personal (2)

7. NORMAS DE SEGURIDAD

7.1. Tanto por ciento de incidentes de seguridad 0,5%
producidos por actuaciones inferior al

8. ACCESIBILIDAD AL SERVICIO
8.1. Tanto por ciento con respecto al numero de

0,
peticiones, de llamadas al servicio perdidas inferior 6%
al
8.2. Numero de personas/dia prestando el servicio, 4

superior o igual a

8.3. Tiempo de recogida de llamadas por teléfono del
90% de las llamadas inferior a 15 segq.

8.4. Tiempo de recogida de peticiones por medios no 15 min.
telefonicos inferior a

9. COMUNICACION CON EL USUARIO

9.1. Tanto por ciento de quejas/reclamaciones
presentadas por este motivo, con respecto al
namero de peticiones inferior al 1%

9.2. Tanto por ciento de quejas/reclamaciones totales
presentadas con respecto al nimero de peticiones,
inferior al 2%

10. FLEXIBILIDAD EN LAS ACTUACIONES

10.1. Tanto por ciento de quejas/reclamaciones
presentadas por este motivo, con respecto al
namero de peticiones inferior al 1%

(1).- Periodo de célculo mensual
(2).- EIl personal asignado al proyecto deberd cumplir los requerimientos de formacion especificados en el apartado “Recursos
técnicos y humanos”

A continuacion se definen los indicadores de nivel de servicio sobre los que se admiten mejoras,
con los valores minimos que deben cumplirse, y cuya valoracién se establece en los criterios
recogidos en el Cuadro de Caracteristicas Particulares (CCP).

Indicador nivel de servicio Pcli/lr?neimgje
Tanto por ciento de incidentes resueltos en el nivel 1 del CAU 85%
Tanto por ciento de incidentes resueltos en menos de 24 horas 90%
Tanto por ciento de incidentes resueltos en menos de 1 jornada 70%
Tanto por ciento de llamadas perdidas inferior 6%
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Se valorard como mejora la oferta de horas adicionales de servicio, hasta un méximo de 100 horas,
sin coste adicional y con cargo al adjudicatario, para la realizacién de trabajos adicionales en los
puestos de trabajo. La valoracion se establece en los criterios recogidos en el Cuadro de
Caracteristicas Particulares (CCP).

Gestion de la configuracion.

Las principales funciones de la Gestién de Configuraciones son:

= Llevar el control de todos los elementos de configuracion de la infraestructura TI con el
adecuado nivel de detalle y gestionar dicha informacion.
= Proporcionar informacién precisa sobre la configuracion Tl a todos los diferentes
procesos de gestion.
» Monitorizar periédicamente la configuracion de los sistemas en el entorno de produccién
y contrastarla con la almacenada para subsanar discrepancias.
A tal efecto, el Departamento de Tecnologias de la Informacion y las comunicaciones del
Ayuntamiento de Valladolid dispone del sistema de gestion Remedy ITSM Help Desk y del sistema
Microsoft System Center Configuration Manager 2007 (SCCM), que deben ser utilizados y
gestionados por la empresa adjudicataria. Es responsabilidad de la empresa adjudicataria la gestién
y mantenimiento del inventario hardware y software de los elementos objeto de contrato.

Gestién de Cambios.

El proceso de “Gestion de Cambios” debe garantizar la total operatividad de los sistemas y
productos como consecuencia de la introduccién de nuevas configuraciones, la actualizacion de
componentes, traslados y la instalacién de nuevos productos. El proceso debe contemplar la
evaluacién del impacto que puedan tener los cambios, su importancia, los costes y los beneficios, la
priorizacion y planificacion, la autorizacion y su realizacion.

El proceso de Gestion de Cambios debe contemplar como minimo los siguientes parametros:

= Tiempo de Integracion: Es el periodo transcurrido desde que el proveedor de servicio
recibe la solicitud de cambio, actualizacion, o nueva instalacion hasta el momento en el
cual se dispone de la configuracién adecuada por parte del proveedor de servicio para
la realizacién del cambio.

= Tiempo de Realizacion del cambio: Es el periodo transcurrido desde que el proveedor
de servicio recibe la solicitud de cambio, actualizacién, o nueva instalacion hasta el
momento en el que el equipo se encuentra instalado y disponible para el usuario final.

= Tiempo de Parada: Es el periodo en el que el equipo no esta disponible para su
completa utilizacion.

El proceso de Gestion de Cambios debe contemplar dos tipos de cambios:

= Cambio individual o relativo a un nimero limitado de usuarios (12) o sistemas (3).
= Cambio masivo planificado

Los minimos que se establecen, en el caso de cambios individuales o relativos a un numero
limitado de usuarios o sistemas, para el tiempo maximo de integracién, tiempo maximo de
realizacion y tiempo maximo de parada son los siguientes:

Tiempo Tiempo Tiempo
méaximo de | maximo de | maximo de
integracion | realizacion parada

Puestos de trabajo 48 horas 48 horas 48 horas
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Gestion de Niveles de Servicio.

El adjudicatario debe asumir el proceso de monitorizacién correspondiente a la Gestion de los
Niveles de Servicio que establece ITIL, mediante las herramientas necesarias, elaborando los
correspondientes informes de seguimiento, asi como colaborando en la definicién e implantacién
del Catélogo de Servicios.

5.5.2. Horario y lugar de prestacion del servicio
El horario de recepcién de llamadas del Centro de Atencidén a Usuarios es de 7x24.

La demanda del servicio se produce principalmente en horario de 7:30 a 15:30 horas, de lunes a
viernes, asi que en dichos periodos es donde habra que concentrar los recursos.

A pesar de lo anterior habra que asegurar, también, los recursos necesarios para dar continuidad al
servicio 24x7.

Ciertos entornos (Policia Municipal, Servicio de Extincién de Incendios y Salvamento, Bibliotecas,
Servicio de Limpieza, etc.) pueden presentar requerimientos concretos de atencién remota o “in
situ” al margen del horario mas habitual indicado.

En ocasiones concretas también existe la necesidad de que los técnicos realicen trabajos, via
remota o “in situ”, por las tardes en diferentes entornos y el adjudicatario tendra que adaptarse y
responder ante la misma. En los casos en que la presencia del usuario sea necesaria, la actuacion
“in situ” podra estar limitada a la franja de horario que el usuario asi lo demande.

Con el fin de ofrecer un servicio de calidad en ciertos procesos que precisan de accesibilidad a nivel
de red local a los sistemas (maquetaciones, instalaciones de puestos, etc.), los servicios de este
lote se realizaran en las dependencias del CPD del Ayuntamiento de Valladolid en el Edificio CDIT,
dentro del horario de 7:30 a 20:30, con los medios técnicos indicados y plataformados segun los
estandares del Departamento de Tecnologias de la Informacion y las Comunicaciones. Fuera del
horario indicado el adjudicatario debera disponer de la infraestructura necesaria para suministrar el
servicio.

5.5.3. Recursos técnicos y humanos

El equipo de trabajo asignado a este lote estara constituido, al menos, por los siguientes recursos

humanos:
. Py Sy, ; oA Conocimientos
NUm. [ Descripcion Dedicacion | Titulacion o
Especificos
1 Responsable del | borcial Titulacion superior universitaria | Certificacion ITIL
servicio (Técnica) Experiencia 3 afios
Coordinad del Certificacion ITIL
oordinador e . .
1 servicio Parcial FP/Bachiller Experiencia 2 afios en
CAU
4 Operador de CAU Completa FP/Bachiller Eﬁf”enc'a 2 afios en

El equipo debera contar con, al menos, una certificacion ITIL v3 (Foundation Certificate).

El Departamento de Tecnologias de la Informacion y las Comunicaciones pone a disposicion del
adjudicatario de este lote:
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e Herramienta de gestion de incidencias Remedy Help Desk con 4 licencias fijas de acceso al
sistema. Cualquier licencia adicional requerida por el equipo del adjudicatario, para el
correcto desempefio del servicio, sera a su cargo.

e Herramienta de control remoto de los puestos de trabajo, inventario y maquetacion de
equipos basada en el sistema Microsoft System Center Configuration Manager 2007
(SCCM), conforme a los estandares de utilizacion.

e Sistema de distribucion de llamadas (ACD) integrada en la red de telefonia del Ayuntamiento
y sus correspondientes lineas de telefonia fija.

e Cuatro ordenadores personales conectados a la red que deberan ser plataformados por la
empresa adjudicataria con la maqueta estandar del Ayuntamiento.

La empresa adjudicataria dispondra de los recursos técnicos necesarios para la correcta realizacion
de los servicios, incluyendo los ordenadores, terminales telefonicos, telefonia mévil, ordenadores
portatiles, impresoras, sistema telefénico para el servicio 24 horas, conexion con el Ayuntamiento a
través de Internet (100/10) y vehiculos para los desplazamientos y traslado de equipos.

Seran por cuenta del adjudicatario todos los gastos derivados de los desplazamientos de los
técnicos para la prestacion del servicio, asi como resto del equipamiento, consumibles, transporte y
todo lo necesario para la prestacién del servicio.

5.6. LOTE 2: PRODUCCION Y SOPORTE TECNICO

5.6.1. Procesos

Los Procesos de Gestién de Servicios, a los efectos de este pliego, se basardn en el modelo
estandar ITIL, y los licitadores propondran su adaptacion al Ayuntamiento de Valladolid y a las
condiciones y circunstancias de este pliego.

El adjudicatario debera implantar Procesos de Gestion de Calidad asociados a los servicios,
contemplando las auditorias y los ciclos de mejora que permitan la mejora continua de los Procesos
de Gestion de Servicios existentes.

El adjudicatario construird y optimizara los procesos y procedimientos existentes en el
Departamento de Tecnologias de la Informacién y las Comunicaciones del Ayuntamiento de
Valladolid para mejorar el nivel y la calidad del servicio.

Los servicios contratados deben cubrirse, como minimo, con los procesos de Gestion de Servicios
citados a continuacion, que seguiran la metodologia ITIL.

Gestién de incidencias.

La Gestion de Incidencias tiene como objetivo resolver cualquier incidente que cause una
interrupcioén en el servicio de la manera mas rapida y eficaz posible.

Este proceso debe garantizar la total operatividad de los sistemas y productos mediante el analisis
preventivo de los mismos y la resolucién rapida y efectiva de los incidentes y errores que se
registren. Se deben analizar y resolver con prontitud las incidencias, priorizando recursos, tratando
de minimizarlos en numero y obteniendo el mayor rendimiento del equipo de trabajo. Se deben
implantar procedimientos de “escalado” de los incidentes, estableciendo prioridades de resolucion
en funcién de la criticidad y relevancia de los mismos y que garanticen su resoluciéon de la forma
mas eficiente y con rapidez.

a) INDICADORES

La gestion de incidencias tiene establecidas unas caracteristicas del servicio, y para cada una de
ellas, se definen indicadores objetivos que miden directamente el desarrollo de las actividades y los
resultados del servicio.

En cada caracteristica se definen los indicadores primarios directamente relacionados con la
medicién de dicha caracteristica y otros indicadores relacionados o de interés para dicha
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caracteristica y que puede ser interesante su conocimiento como complemento de los indicadores
primarios.

Los indicadores primarios deben ser objeto de una evaluacién sistematica de acuerdo con los
procedimientos establecidos al efecto.

Esta evaluacion sistematica de los indicadores objetivos del servicio de Atencion a Usuarios, no
supone que no se tenga que efectuar un proceso de medicion de la satisfaccién percibida por los
usuarios sobre el servicio mediante las encuestas oportunas.

Los indicadores definidos para cada una de las caracteristicas son:
1.- RESOLUCION DEL INCIDENTE A LA PRIMERA

® (Cero Defectos): % de errores en la resolucion del incidente (incidentes que no se
resuelven bien a la primera).
e Otros indicadores:

— % de las quejas/reclamaciones con respecto al ndmero de peticiones,
presentadas por errores en la resolucién de un incidente.

2.- RESOLUCION DEL INCIDENTE CON UNA UNICA INTERVENCION
® Numero de intervenciones por incidente.
3.- RESOLUCION RAPIDA DEL INCIDENTE

® Tiempo de resolucion del incidente. Es el tiempo transcurrido desde la
comunicacion por el usuario de una incidencia hasta la restitucion del
funcionamiento normal, incluyendo la comunicacién al usuario de la resolucién,
descontando los periodos de tiempo imputables al usuario.

® Otros indicadores:

— Tiempo de recogida de datos (si no es por teléfono). Es el tiempo transcurrido
desde que el usuario entra en contacto con el servicio de “Atencién a Usuarios”
hasta que se han recogido todos los datos que permitan la clasificacion,
diagnéstico y asignacion de la incidencia a los encargados de su resolucién o,
en su caso, su resolucion.

— Tiempo de asignacion. Es el tiempo transcurrido desde la comunicacion por el
usuario de una incidencia hasta la comunicacion de la misma a los encargados
de su resolucion.

— Tiempo de respuesta. Es el tiempo transcurrido desde la comunicacion por el
usuario de una incidencia hasta el momento en que la persona o equipo se
pone en disposicion de resolverla, descontando los periodos de tiempo
imputables al usuario.

4.- COMPETENCIA DEL PERSONAL
e Tiempo de experiencia del personal del servicio en atencidén a usuarios.

e Otros_indicadores:
— Titulacién del personal.
— Tiempo de experiencia del personal en informética.
— Horas de formacion anuales del personal.
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5.- NORMAS DE SEGURIDAD

® 9% de incidentes de seguridad producidos por la actuacion del personal.

6.- SATISFACCION CON EL SERVICIO

® % de quejas/reclamaciones con respecto al himero de peticiones, presentadas

por este motivo.

b) ESTANDARES DE CALIDAD: NIVELES DE SERVICIO

Los valores estandar de calidad establecidos inicialmente en el entorno de produccion y que

deberan ser medidos mensualmente, son:

producidos por actuaciones inferior al

INDICADOR TOTAL CRITICA | MEDIA BAJA
1. RESOLUCION DEL INCIDENTE A LA PRIMERA
1.1. Tanto por ciento de errores con respecto al
namero de peticiones en la resolucién del
incidente inferior al 5%
1.2. Tanto por ciento de quejas/reclamaciones con
respecto al nimero de peticiones presentadas por 1%
este motivo inferior al 0
2. RESOLUCION DEL INCIDENTE CON UNA UNICA
INTERVENCION
2.1. Numero de intervenciones por incidente inferior a r
3. RESOLUCION RAPIDA DEL INCIDENTE
3.1. Tiempo méaximo de respuesta para todos los
incidentes .
) . 30 min. | 4 horas | 12 horas
e Grupo 1: servidores
e Grupo 2: puestos de trabajo 1hora |12 horas | 24 horas
3.2. Tiempo méximo de resolucion para todos los
incidentes 24 horas | 48 horas | 96 horas
e Grupo 1: servidores
) 24 horas | 48 horas | 96 horas
e Grupo 2: puestos de trabajo
L 0 . ; : 24 horas
3.3. Resolucion del 85% de los incidentes inferior a
3.4. Resolucion del 70% de los incidentes inferior a 1 jornada
3.5. Tiempo de asignacion del incidente inferior a 30 minutos
4. COMPETENCIA DEL PERSONAL
4.1. Tiempo minimo de experiencia en el entorno
e Grupo 1: servidores 2 afos
e Grupo 2: puestos de trabajo N
- 2 afios
4.2. Formacion del personal (2)
5. NORMAS DE SEGURIDAD
5.1. Tanto por ciento de incidentes de seguridad 0,5%

6. SATISFACCION SERVICIO
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INDICADOR TOTAL CRITICA | MEDIA BAJA

6.1. Tanto por ciento de quejas/reclamaciones puestas
por este motivo, con respecto al numero de 1%
peticiones inferior al

(1).- Periodo de célculo mensual

(2).- EIl personal asignado al proyecto deberd cumplir los requerimientos de formacion especificados en el apartado “Recursos
técnicos y humanos”

Para el caso de incidencias criticas en un sistema de los especificados en el Grupo 1: servidores, el
contratista queda obligado a enviar para su reparacion al personal técnico necesario antes del plazo
de respuesta ofertado para trabajar de forma continuada en la reparacién de la averia hasta el
perfecto restablecimiento del funcionamiento del sistema.

Tanto el tiempo de respuesta maximo como el tiempo de resolucibn maximo ofertados, deberan
cumplirse para cada incidencia comunicada a la empresa contratista, y se deben cumplir
independientemente del nUmero de incidencias que se produzcan simultaneamente y del numero
de técnicos necesarios para su resolucion.

Las horas especificadas para el tiempo maximo de respuesta y el tiempo maximo de resolucion se
entenderan siempre como horas naturales.

Los ofertantes deberan especificar claramente cuél es el horario de prestacion del servicio.

A continuacién se definen los indicadores de nivel de servicio sobre los que se admiten mejoras,
con los valores minimos que deben cumplirse, y cuya valoracion se establece en los criterios
recogidos en el Cuadro de Caracteristicas Particulares (CCP).

Indicador nivel de servicio Porgentaje
Minimo
Tanto por ciento de incidentes resueltos en menos de 24 horas 85%
Tanto por ciento de incidentes resueltos en menos de 1 jornada 70%
Indicador nivel de servicio Prioridad Tlgmpo
Maximo
Critica 18 horas
Tiempo méaximo de resolucion de todos los incidentes del .
) . Media 36 horas
Grupo 1: Servidores
Baja 84 horas
Critica 18 horas
Tiempo maximo de resolucién de todos los incidentes del .
) . Media 36 horas
Grupo 2: Puestos de Trabajo
Baja 84 horas

Gestion de problemas.

Las funciones principales de la Gestion de Problemas son:

» Investigar las causas subyacentes a toda alteracion, real o potencial, del servicio TI.
= Determinar posibles soluciones a las mismas.
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» Proponer las peticiones de cambio necesarias para restablecer la calidad del servicio.
» Realizar revisiones post implementacion para asegurar que los cambios han surtido los
efectos buscados sin crear problemas de caracter secundario.

La Gestion de Problemas puede ser:

» Reactiva: Analiza los incidentes ocurridos para descubrir su causa y propone soluciones
a los mismos.

» Proactiva: Monitoriza la calidad de la infraestructura Tl y analiza su configuracién con el
objetivo de prevenir incidentes, incluso antes de que estos ocurran.

Mientras que la gestion de incidencias buscar la manera méas rapida de reestablecer el servicio, en
la Gestion de Problemas se investigan las causas raiz para encontrar una solucion permanente.

El servicio contempla el proceso de gestidon de problemas derivados de los sistemas incluidos en el
inventario del contrato.

Gestion de la configuracion.

Las principales funciones de la Gestién de Configuraciones son:

= Llevar el control de todos los elementos de configuracion de la infraestructura Tl con el
adecuado nivel de detalle y gestionar dicha informacion.

= Proporcionar informacién precisa sobre la configuracion Tl a todos los diferentes
procesos de gestion.

» Monitorizar periédicamente la configuracion de los sistemas en el entorno de produccién
y contrastarla con la almacenada para subsanar discrepancias.

A tal efecto, el Departamento de Tecnologias de la Informacion y las comunicaciones del
Ayuntamiento de Valladolid dispone del sistema de gestién Remedy ITSM Help Desk y del sistema
Microsoft System Center Configuration Manager 2007 (SCCM), que deben ser utilizados y
gestionados por la empresa adjudicataria. Es responsabilidad de la empresa adjudicataria la gestion
y mantenimiento del inventario hardware y software de los elementos objeto de contrato.

Gestion de Cambios.

El proceso de “Gestion de Cambios” debe garantizar la total operatividad de los sistemas y
productos como consecuencia de la introduccion de nuevas configuraciones, la actualizaciéon de
componentes, traslados y la instalacion de nuevos productos. El proceso debe contemplar la
evaluacion del impacto que puedan tener los cambios, su importancia, los costes y los beneficios, la
priorizacion y planificacion, la autorizacion y su realizacion.

El proceso de Gestion de Cambios debe contemplar como minimo los siguientes pardmetros:

= Tiempo de Integracion: Es el periodo transcurrido desde que el proveedor de servicio
recibe la solicitud de cambio, actualizacion, o nueva instalacion hasta el momento en el
cual se dispone de la configuracién adecuada por parte del proveedor de servicio para
la realizaciéon del cambio.

*» Tiempo de Realizacién del cambio: Es el periodo transcurrido desde que el proveedor
de servicio recibe la solicitud de cambio, actualizacién, o nueva instalacion hasta el
momento en el que el equipo se encuentra instalado y disponible para el usuario final.

» Tiempo de Parada: Es el periodo en el que el equipo no esta disponible para su
completa utilizacion.

El proceso de Gestion de Cambios debe contemplar dos tipos de cambios:
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= Cambio individual o relativo a un numero limitado de usuarios (12) o sistemas (3).
= Cambio masivo planificado

Los minimos que se establecen, en el caso de cambios individuales o relativos a un namero
limitado de usuarios o sistemas, para el tiempo méximo de integracién, tiempo maximo de
realizacion y tiempo maximo de parada son los siguientes:

Tiempo Tiempo Tiempo
maximo de | maximo de | maximo de
integracion | realizacion parada

Grupo 1: Servidores 96 horas 120 horas | 24 horas

Grupo2: Puestos de trabajo 48 horas 48 horas 48 horas

Gestion de Niveles de Servicio.

El adjudicatario debe asumir el proceso de monitorizacion correspondiente a la Gestion de los
Niveles de Servicio que estable ITIL, mediante las herramientas necesarias, elaborando los
correspondientes informes de seguimiento, asi como colaborando en la definicion e implantacion
del Catélogo de Servicios.

Operacion del Servicio.

En este proceso se elaboraran las érdenes de trabajo a operacion que contendran los procesos
periédicos, propios de las actividades planificadas periédicamente y aquellos solicitados bajo
demanda, que seran entregados al grupo de operacion.

El equipo de operacién ejecutara diariamente los procesos especificados en las hojas y
cumplimentard la informacion del resultado de las ejecuciones, obteniendo el diario de operaciones
de produccion junto con los correspondientes entregables.

Adicionalmente, ejecutara los procesos que puedan ser solicitados, a través del sistema de gestion
de incidencias asignados al grupo de operacion, como figura en el esquema del apartado anterior.

Los niveles de servicio para el entorno de produccién del servicio de operacién seran como minimo:

INDICADOR Valor

1. EJECUCION DE PROCESOS

1.1. Tanto por ciento de procesos lanzados sobre el total 99%
planificado, superior al

1.2. Tanto por ciento de procesos finalizados correctamente sobre

. 99%
el total de lanzados, superior al
2. COPIAS DE SEGURIDAD
2.1. Tanto por ciento de copias de seguridad ejecutadas sobre las 99%

planificadas, superior al
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INDICADOR Valor
2.2. Tanto por ciento de copias de seguridad finalizadas 99%
correctamente sobre las ejecutadas, superior al
2.3. Tanto por ciento de error en la recuperacion, menor al 0.5%
3. DISPONIBILIDAD DEL SERVICIO
3.1. Disponibilidad servidores BBDD (7x24) >99%
3.2. Disponibilidad servidores WEB (7x24) >99%
3.3. Disponibilidad servidores de correo(7x24) >99%
3.4. Disponibilidad almacenamiento SAN(7x24) >99,9%
4. ENTREGABLES
4.1. Tanto por ciento de productos entregados al siguiente dia 98%
laborable, superior al
5. TRATO EXCELENTE A LOS USUARIOS
5.1. Tanto por ciento de quejas/reclamaciones por este concepto 0,2%
con respecto al numero de peticiones inferior al

Periodo de céalculo mensual

Tiempo nivel servicio —Tiempo parada

Disponibilidad =( ) x 100

Tiempoo nivel servicio

5.6.2. Horario y lugar de prestacion del servicio

El horario de prestacién del servicio de operaciéon de equipos debe ser de 7:30 horas de la mafiana
a 20:30 horas de la tarde, de lunes a viernes, excepto festivos, doce meses al afio en el Centro de
Proceso de Datos del Ayuntamiento de Valladolid. Ademas, se realizaran las operaciones
necesarias en los sistemas del centro de respaldo situado en las dependencias de la Policia
Municipal.

El horario presencial del servicio de produccién y soporte técnico debe ser de 8:00 horas de la
mafiana a 15:00 horas y de 16:00 horas a 18:00 horas de lunes a viernes, salvo festivos, doce
meses al afio.

El horario de recepcién de incidencias sera de 24 horas, 7 dias a la semana (7*24).

No obstante, en el caso de incidencias criticas en un sistema de los especificados, el contratista
gueda obligado a enviar para su reparacion al personal técnico necesario antes del plazo de
respuesta ofertado para trabajar de forma continuada en la reparacion de la averia hasta el perfecto
restablecimiento del servicio.

Por motivos de accesibilidad a los sistemas e instalaciones y por seguridad, los servicios de este
lote se realizaran en las dependencias del CPD del Ayuntamiento de Valladolid en el Edificio CDIT
con los medios técnicos indicados y plataformados segun los estandares del Departamento de
Tecnologias de la Informacion y las Comunicaciones.
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5.6.3. Recursos técnhicos y humanos

El equipo de trabajo de asignado a este lote estara constituido, al menos, por los siguientes
recursos humanos:

NUm. | Descripcién Dedicacion | Titulacion Conocimientos Especificos
1 Responsable del servicio Parcial Titulacion superior Experiencia 3 afios en gestion de
universitaria (Técnica) servicios TIC
1 Coordinador del servicio Parcial FP/Bachiller C?rt|f|ca0|on . !T“" Expgqenma 3
afios en gestion de servicios TIC
3 Técnico de operacion Completa FP/Bachiller Experiencia 1 afio operacion y en
sistemas de copias de seguridad
Técnicos especialistas S.O. . Experiencia 2 afios en S.O.
2 Windows 2008/2012 Completa | FP/Bachiller Windows Server 2008/2012
Técnico especialista . Experiencia 2 afios en VMware
1 Virtualizacion VmWare Completa FP/Bachiller vSphere y Horizon View
Técnico especialista . Experiencia 2 afos en
1 Almacenamiento EMC Completa FP/Bachiller almacenamiento EMC
Técnico especialista . Experiencia 2 afios en
1 Almacenamiento Completa FP/Bachiller almacenamiento
Técnico especialistas BBDD . Experiencia 2 afios en BBDD
1 Oracle, SQL Server Completa FP/Bachiller Oracle y SQL Server
1 -IF;Z%T'(;? especialista  Linux Completa FP/Bachiller Experiencia 2 afios en Linux

El equipo de trabajo ofertado en este lote y asignado al proyecto debera contar, en su conjunto, con
las siguientes certificaciones o equivalentes que acrediten la capacitacion en los entornos objeto de
contrato:

— Sistema operativo Linux: Linux Professional Institute Certication:
e LPIC-1 Linux Server Professional

— Sistema Operativo Windows Server 2008 o superior: MCSA
— Sistema Microsoft Exchange Server 2010 o superior: MCTS

— Sistema Microsoft SQL Server 2008 o superior, Implementation and Maintenance:
MCTS

— Sistema de Gestibn de Base de Datos ORACLE 10g o superior: Database
Administrator Certified Associate

— Sistema de Virtualizacion VMware vSphere: VMware Certified Professional 5 —
Data Center Virtualization (VCP5-DCV)

— Sistema de Virtualizacion VMware: View Certified Professional 5 — Desktop (VCP5-
DT)

— Sistema de almacenamiento EMC? Information Storage and Management
(EMCISA)

— ITIL v3 (Foundation Certificate)
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El grupo de especialistas disponibles de la empresa, no asignados Unicamente al proyecto,
deber& contar con las siguientes certificaciones o equivalentes que acrediten la capacitacion
en los entornos objeto de contrato:

— Sistema operativo Linux: Linux Professional Institute Certication:
e LPIC-3 Linux Enterprise Professional

— Sistema de Gestion de Base de Datos ORACLE 10g o superior: Database
Administrator Certified Professional

El Departamento de Tecnologias de la Informacién y las Comunicaciones pone a disposiciéon del
adjudicatario de este lote:

¢ Herramienta de gestion de incidencias Remedy Help Desk con 7 licencias fijas y una flotante
de acceso al sistema. Cualquier licencia adicional requerida por el equipo del adjudicatario,
para el correcto desempefio del servicio, sera a su cargo.

e Herramienta de control remoto de los puestos de trabajo, inventario y maquetacion de
equipos basada en el sistema Microsoft System Center Configuration Manager 2007
(SCCM), conforme a los estandares de utilizacion.

e Consolas de los sistemas para la realizacion del servicio de operacion.

e Siete ordenadores personales conectados a la red que deberan ser plataformados por la
empresa adjudicataria con la maqueta estandar del Ayuntamiento.

e Lineas de telefonia fija conectadas a la red de telefonia del Ayuntamiento.

La empresa adjudicataria dispondrd de los recursos técnicos adicionales necesarios para la
correcta realizacion de los servicios, incluyendo los ordenadores, terminales telefonicos, telefonia
movil, ordenadores portatiles, sistema telefénico para el servicio 24 horas, conexién con el
Ayuntamiento a través de Internet (100/10) y vehiculos para los desplazamientos y traslado de
equipos.

Seran por cuenta del adjudicatario todos los gastos derivados de los desplazamientos de los
técnicos para la prestacion del servicio, asi como resto del equipamiento, consumibles, transporte, y
todo lo necesario para la prestacion del servicio.

6. MEJORA CONTINUA DEL SERVICIO

Partiendo de los niveles de servicio solicitados, las ofertas incluiran un Plan de Calidad del servicio,
de cada uno de los Lotes, adaptado y personalizado al entorno y objetivos de este contrato.
Trimestralmente, el Responsable del Servicio de la empresa adjudicataria elaborara el
correspondiente informe de seguimiento y mejoras, para su evaluacion por el Comité de
Seguimiento. Anualmente, se presentara al Comité de Direccion un informe con los objetivos
alcanzados y las propuestas de mejora para el siguiente periodo.

7. CONTROL Y SEGUIMIENTO DEL SERVICIO. FACTURACION.

Con el fin de proceder al control y seguimiento de los servicios realizados se establecen dos
organos:

Comité de Direccion:

Estara constituido por el Director del Proyecto de la empresa adjudicataria y por el responsable,
nombrado al efecto, del Ayuntamiento. Este comité se reunira con una periodicidad minima de seis
meses. Son funciones de este érgano:

= Revisary aprobar los Acuerdos de Nivel de Servicio (SLA)

= Coordinar actuaciones y los recursos

= Proponer cambios para la mejora del servicio

= Resolucién de discrepancias o desacuerdos sobre la interpretacion del contrato.
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Comité de Sequimiento:

Estara constituido por los responsables del servicio de la empresa adjudicataria y del Ayuntamiento.
Este comité se reunira con una periodicidad minima de tres meses, siendo sus funciones:

= Seguimiento mensual de Acuerdos de Nivel de Servicio (SLA) y del Plan de Calidad
* Planificacion y seguimiento de las gestiones de cambio

= (Gestidn de los recursos asighados a las tareas

= Elaboracion y revision de la facturacion.

Garantia

Se establece un plazo de garantia del contrato de 12 meses, desde la fecha de recepcion o
conformidad de los trabajos.

Durante el periodo de garantia el adjudicatario del contrato responderéa de la correcta realizacion de
los trabajos, en prevision de la posible existencia de fallos ocultos en los trabajos efectuados,
independientemente de las comprobaciones 0 aceptaciones realizadas.

Como medio de acreditacion de la solvencia econdmico financiera se debera presentar justificante
de la existencia de un seguro de indemnizacion por riesgos profesionales, con indicacion expresa
de los riesgos cubiertos, de su plazo minimo de vigencia o fecha de vencimiento y del valor minimo
exigido.

Facturacion LOTE 1

La facturacion del Lote 1 se efectuara por meses vencidos, por un importe correspondiente al
resultado de dividir el importe de licitacién anual entre 12.

Facturacion LOTE 2

La facturacién del Lote 2 se efectuara por meses vencidos y constara de tres apartados:

Facturacion correspondiente al servicio de produccién y soporte:

Por un importe correspondiente al resultado de dividir el importe anual de la oferta correspondiente
al servicio de produccion y soporte entre 12.

Facturacion correspondiente al mantenimiento de las licencias de los fabricantes:

Estara formado por el importe anual total de la oferta correspondiente al mantenimiento de las
licencias con el fabricante, prorrateado mensualmente.

En este caso, Unicamente podran suspenderse o incorporarse temporalmente los elementos con
caracter anual, desde el inicio del contrato.

Facturacion correspondiente a los trabajos facturados por horas:

Estara formado por el importe mensual correspondiente a los trabajos facturados por horas y que
previamente han sido establecidos, aprobados y comprobados por el Responsable del Servicio del
Ayuntamiento, segun el apartado 4.2.11.

El contratista correra con todos los gastos de materiales, operarios, transportes, dietas, y cuantos
sean necesarios para la buena ejecucion de los trabajos objeto del contrato, asi como las cargas
sociales y obligaciones de caracter laboral del personal empleado en los trabajos y de cualquier
otro gasto que, de manera explicita, figure en este Pliego de Condiciones con cargo al contratista.

El contratista estd obligado al abono de los dafios y perjuicios causados a terceros como
consecuencia de las operaciones que requiera la ejecucion del contrato, de acuerdo con el Real
Decreto Legislativo 3/2011, de 14 de noviembre, del texto refundido de la Ley de Contratos del
Sector Publico.
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8. CONFIDENCIALIDAD Y PROTECCION DE DATOS DE CARACTER PERSONAL.

La empresa adjudicataria se compromete a cumplir la Ley de Proteccién de Datos LOPD 15/1999
de 13 de diciembre y su Reglamento de Desarrollo, RD 1720/2007, de 21 de diciembre y cualquier
normativa de seguridad vigente en el momento del contrato, suscribiéndose a tal efecto, las
oportunas clausulas de confidencialidad para la ejecucién del contrato.

Ademas del cumplimiento de la normativa en la informacion que contenga datos de caracter

personal,

el adjudicatario se compromete a cumplir las siguientes normas en materia de

confidencialidad respecto a los sistemas de informacién a los que dan soporte los elementos objeto
del contrato:

No difundir ni publicar los sistemas de informacién existentes a los que dan soporte los
elementos objeto del contrato.

No introducir software ajeno al Ayuntamiento, sin el consentimiento de éste.

No revelar la informaciéon existente en los sistemas de informacién, ni la documentacion
asociada al mantenimiento de estos sistemas.

Advertir a sus empleados de sus obligaciones respecto a la confidencialidad de la
informacioén, velando por el cumplimiento de la misma.

Se estableceran Unicamente los accesos a los sistemas de informacion que sean
necesarios para las actividades derivadas de la ejecucion del contrato y a las
dependencias donde se encuentren exclusivamente para el personal técnico autorizado.

La salida de los elementos de las dependencias del Ayuntamiento, para su reparacion o
traslado, deberd realizarse garantizado la integridad y confidencialidad de la informacion
contenida en ellos.

Cualquier infraccion en este apartado sera calificada como falta muy grave y serd causa de
resolucion del contrato, sin perjuicio de las responsabilidades penales, o de otro tipo, en que se
puedan incurrir.

Valladolid, 27 de abril de 2016

La Jefa del Centro de Servicios a El Jefe del Centro de
Usuarios Sistemas y Comunicaciones
Pilar Conde Duque Julian Arroyo Alvarez
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