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INTRODUCCION

Todos los edificios a los cuales hace referencia este pliego (Casa Revilla, Casa Museo
Zorrilla, LAVA y Teatro Calderon) son sedes de importantes instituciones culturales en la
ciudad de Valladolid.

Con el fin de dar servicio a la organizacion de multiples eventos y facilitar la conexion a
internet a las personas organizadoras y asistentes se precisa la instalacién de un sistema
WIFI que cumpla la normativa vigente y que permita conexion a internet de forma
inalambrica.

OBJETO DEL CONTRATO

El presente Pliego de Condiciones Técnicas tiene como objeto definir el alcance y las
condiciones de prestacion para la contratacién del servicio para el disefio, dotacion,
instalaciéon y puesta en marcha de diferentes sistemas WIFI en los edificios
mencionados.

Las acciones que se deben realizar tienen como fines primordiales:

e Dotar de cobertura WIFI a las diferentes estancias de los diferentes edificios
mencionados.

e Instalar un sistema de acceso a través de portal cautivo que permita identificar
la navegacion de los diferentes usuarios, control de trafico, control de
contenidos, limitacion del niumero de conexiones concurrentes, desconexion de
los usuarios pasado un tiempo predefinido, redireccién a una URL o filtraje por
MAC con el fin de evitar el uso fraudulento.

e Sistema de auto registro de usuarios.

e El sistema debe ser gestionado por el personal del departamento de informatica
designado tras realizar una formacion del mismo.

Este contrato no supondra ningun coste adicional por mantenimiento, trafico, nimero
de usuarios, reposicién de equipos, alquiler de instalaciones o por cualquier tipo o
concepto, durante su tiempo de vigencia.

ALCANCE DEL PROYECTO

Las necesidades demandadas por el Area a través del presente Pliego de Prescripciones
Técnicas comprende el conjunto de actividades necesarias para cumplir los objetivos
descritos en el apartado anterior durante la prestacion del servicio, expuesto en el
apartado correspondiente de este pliego.

Entre estas actividades a realizar por el contratista estaran los siguientes:
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e Analisis de la infraestructura con el fin de disefiar las diferentes soluciones.

e Dotacion y configuracion de hardware necesario de comunicacion (electrénica de
red, AP’s, etc)

e Dotacion y configuracion de los controladores necesarios que permitan realizar
toda la operativa de control de usuarios y navegacion.

¢ Implantacién de un portal cautivo que permita el acceso a usuario después de
realizar el registro pertinente.

¢ Implantacion de un sistema de auto registro de usuarios que permita a los
usuarios darse de alta en el sistema de una forma auténoma.

e Instalacion de cableado en los sitios necesarios para la conexion del hardware
necesario y que la infraestructura actual carezca de ellos.

e Realizacion de pruebas de cobertura y velocidad con el fin de certificar el
correcto funcionamiento del sistema en todas las estancias designadas.

e Formacion al personal del departamento de informatica designado con el fin de
gue dicho personal gestione el sistema y resuelva todo tipo de incidencias.

Las empresas licitantes podran concertar una visita para poder conocer al detalle
todas las instalaciones con el fin de ajustar sus propuestas a las necesidades del
contrato.

DESCRIPCION DEL PROYECTO (CARACTERISITICAS TECNICAS)

En este apartado detallaremos los medios técnicos y funcionales que los sistemas deben
cumplir. También detallaremos los lugares donde se pretende dar servicio de WIFl y la
infraestructura de cableado que tienen en la actualidad dichos edificios.

El equipamiento a suministrar e instalar para la red de acceso inalambrica debe cumplir
con, al menos, las especificaciones técnicas que se relacionan a continuacion. Todos los
equipos deben cumplir con la legislacion aplicable en Espafia y Europa y estar
homologados segun Normas CE.

e ESPECIFICACIONES GENERALES

e Puntos de Acceso WiFi (conectividad radio de usuario) en cada zona.

e Sistema Centralizado de Control en centro de operaciones de red inaldmbrica
para monitorizacion de la interfaz radio en tiempo real, configuracién de
caracteristicas fisicas, de enlace y de red de todo el equipamiento de la red.

e Soporte de Calidad de Servicio (QoS/ 802.11e).

e Balanceo, equilibrio y roaming de carga entre Puntos de Acceso, cuando se
cuente con varios de ellos en cobertura. -

e Soporte de multiples SSIDs diferentes (al menos 8).

e Ocultacién de pardmetros de red.

e Incorporacién de Cifrado/Autenticacion configurable.
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Limitacién de caudal por conexién o usuario, independiente de tipo de conexion.
Limitacion de niUmero de usuarios simultaneos por AP.

Acceso transparente a Internet (configurable con listas de controles de acceso).
Gestion dindmica de canales y frecuencias por cada AP.

Servicio de DHCP Control de acceso configurable mediante portal cautivo.

El sistema debera permitir auto registro mediante SMS a los usuarios - 3 afios de
servicio.

e El sistema debera ser escalable de tal manera que permita implementar nuevas
zonas de cobertura.

e ESPECIFICACIONES DE PUNTOS DE ACCESO y ELECTRONICA DE
RED

e Certificado Wi-Fi (CE) para IEEE 802.11 a/b/g/n/ac.
e Estandares MAC: CSMA/CA; ETSI: 13 canales; Banda ISM: 2.4GHz; Canales: 2.4 a 5

GHz.
o 802.11a 6, 9, 12, 18, 24, 36, 48, 54 Mbps
o 802.11n 6.5 Mbps a 450 Mbps
o 802.11ac 6.5 Mbps a 1300 Mbps
o 802.11b 1, 2, 5.5, 11 Mbps
o 802.11g 6, 9, 12, 18, 24, 36, 48, 54 Mbps
0 2.4 GHz Speed 450 Mbps
0 2.4 GHz MIMO 3x3
0 5 GHz Speed 1300 Mbps
o 5 GHz MIMO 3x3

e Cumplimiento normativa nacional CNAF para las diferentes bandas de
frecuencia. Potencia de emision ajustable restringida a maximos legales.

e Se valorara el uso de equipos que garanticen el minimo impacto visual.
e Autenticacion:

o 802.x

o0 Lista control de acceso MAC (Filtrado MAC). -
e Cifrado: WEP, WPA, WPA2, AES, 802.11i, TKIP. Desactivacion broadcasting SSID.
e Etiquetado 802.1Q VLAN. Conformado de trafico Capa 3. Gestion de servicio.
e Gestién automatica y en tiempo real de la radio (Potencia de transmisién y Canal
- frecuencia (DFS)) que evite las interferencias y solucione defectos de
cobertura.
Poder funcionar en modo Mesh (red mallada).
Conexion Ethernet RJ-45. Estdndares minimos 802.3ab (10/100/1000 Mbps).
Soporte de PoE+ (IEEE 802.3af) tanto en AP”s como en switch’s.
Roaming entre AP’s.
Soporte de Calidad de servicio (QoS). 802.11e.
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e CONTROLADORES / SEGURIDAD PERIMETRAL:

Recursos para tecnologia de transito de conectividad a Internet (hardware y
software) que asegure, como minimo, un flujo de datos para el nimero de
usuarios simultaneos especificados en los requisitos de cada edificio del presente
Pliego. Sistema integrado de supervisibn que permita las siguientes
funcionalidades:

e Funciones de seguridad, administracion de RF, deteccion de intrusos, calidad de
servicio (QoS), localizacion de estaciones por ubicacion y SSID; movilidad dentro
de cada subred (cuando mas de un AP por ubicacion).

e Gestidn y controlador de ancho de banda en cada AP o Gateway de las subredes
de conectividad de usuario. Regulacién de trafico de usuario.

e Asignacion dinamica de canales: los canales 802.11 se deben adaptar para
optimizar la cobertura y el rendimiento de las redes en base a las condiciones.

e Deteccion y evasion de interferencias: se deben detectar las interferencias y
recalibrar la red para evitar problemas de rendimiento.

e Deteccion y correccion de defectos de cobertura: el sistema debe detectar
defectos de cobertura e intentar corregirlos ajustando la salida de potencia de
los AP.

e Control dindmico de potencia: el sistema debe ajustar de forma dindmica la
salida de potencia de los AP individuales para adecuarse a las condiciones
cambiantes de la red.

e Estandares de seguridad soportados: DES, 3DES, TKIP, L2TP, AES, IKE, 802.1X EAP
(PEAP, TLS, TTLS), WEP (40, 104 y 128), WPA, WPA-PSK, WPA-802.1x, WPA2,
802.11i.

e Protecciéon ante escuchas secretas de RF (WIPS). - Deteccion, localizacion y
contencion de intrusiones (WIDS).

e Deteccion, ubicacion y mitigacion de AP engafiosos: el sistema debe detectar los
Puntos de Acceso engafiosos y permite a los administradores localizarlos y evitar
que los usuarios se asocien con ellos. Esto protege la integridad de la red
inalambrica y asegura que los usuarios malintencionados no tengan acceso a la
informacién confidencial.

e Autenticaciéon: IEEE 802.1X, - RADIUS basado en contrasefia. Autenticacion
basada en Web.

Administracion: RFC 1155-1157 SNMP V1, SNMP V2c, SNMP V3

e Mecanismos de gestion: Interfaz de linea de comando, HTTP(S) basado en la
Web, Telnet. Soporte seguridad, SSH.

e Registro de navegacion de usuarios que registrara navegacion, MAC y usuario
durante un afio con el fin de identificar en caso de que los usuarios mediante el
servicio WI-FI cometan algun delito o atenten contra principios como el de orden
publico, juventud y la infancia, salud publica, dignidad personal, propiedad
intelectual, no discriminacion por motivos de raza, sexo, religion, opinion,
nacionalidad, discapacidad o cualquier otra circunstancia personal o social,
seguridad publica y defensa nacional.

e Suministro de solucion de seguridad perimetral UTM para el control del acceso a
Internet y el filtrado de contenidos, IPS/Control de aplicaciones, filtrado Web
incluyendo soporte y servicios de subscripcion del fabricante por 3 afios en caso
de que sea necesario.

¢ Implantacion de sistema de auto-registro de usuarios, con capacidad para hasta
500 usuarios concurrentes.
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e DESCRIPCION Y REQUISITOS - CASA REVILLA Y CASA MUSEO
ZORRILLA

Ambas entidades se encuentran ubicadas juntas y sus rack’s de comunicaciones
estan conectados por lineas troncales UTP.

A continuacion se pasan a especificar las zonas en las que se precisa conexion
inalambrica y su infraestructura de red.

Casa Revilla: desde el armario de telecomunicaciones hay lineas de datos a las
siguientes estancias:

Oficinas: 30 usuarios concurrentes.
Sala de prensa y aula: 100 usuarios concurrentes.
Sala de exposiciones: 30 usuarios concurrentes.

Casa Museo Zorrilla: de igual manera, desde el armario de telecomunicaciones
hay lineas de datos libres para AP. Este armario esta comunicado con el armario
de la Casa Revilla a través de una linea troncal UTP.

Zonas en las cuales es necesario cobertura inaldmbrica:

Oficinas Museo Zorrilla: 20 usuarios concurrentes.
Museo Zorrilla: 20 usuarios concurrentes.

No se incluird en la Memoria Técnica el nUmero de usuarios concurrentes
maximos, esta informacién formard parte de la Oferta Econdmica. Su
inclusion en la Memoria Técnica sera motivo de desestimacion de la oferta y
su exclusién del proceso de seleccion.

Para este caso se requiere que el sistema solo tenga un Unico controlador
centralizado y por consiguiente una Unica salida a internet. La empresa
contratada debera suministras todo el hardware (electrénica de red, AP’s,
controladores, firewall, etc) necesario para que todo el sistema este
centralizado y gestionado desde el rack de comunicaciones de la Casa Revilla.

La l6gica de sistema debera estar constituida por dos SSID de las cuales una sera
usada para uso corporativo y otra para uso “de cortesia” la cual estara sujeta a
identificacion de usuarios por Portal Cautivo. El sistema deberd permitir auto
registro mediante SMS y email siendo posible elegir por parte del departamento
de informatica la aplicacion de una u otra solucién en funcién de los intereses.

e DESCRIPCION Y REQUISITOS - LAVA

Esta entidad esta dividida en dos edificios: Teatro y Laboratorio. Ambos estan
compuestos de diferentes estancias en las cuales es necesario dotacién de cobertura
WIFI. En todas las estancias llegan lineas Ethernet desde los rack’s de comunicacion.
Dichos rack’s estdn comunicados entre si por lineas de fibra Optica, habiendo un
rack principal desde el cual se comunican los otros dos rack’s.
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A continuacion se pasan a especificar las zonas en las que se precisa conexion
inaldmbrica y su infraestructura de red.

Teatro: la distribuciéon de la red en este edificio esta dividida en dos Rack’s los
cuales estdn comunicados por lineas de fibra dptica y concentran lineas Ethernet en
funcién de la proximidad a las diferentes espacios. Explicaremos los espacios y sus
requisitos en funcion del rack al que pertenezcan.

RACK PRINCIPAL:

Sala Concha Velasco: 200 usuarios concurrentes.

En la actualidad esta sala ya esta dotada con un sistema wifi que consta
de un controlador Hp MSN 720 y cuatro AP Hp MSM 460, el cual habra que
integrar en el sistema global para poder dotar esta sala de control de
usuario por portal cautivo.

Sala multiusos: 30 usuarios concurrentes.

Oficinas: 20 usuarios concurrentes.

RACK 3:

Zona Talleres: 30 usuarios concurrentes. Para esta zona sera necesario
cablear una toma Ethernet.
Zona de estudio y grabacién: 20 usuarios concurrentes.

Laboratorio: en este caso la red en este edificio solo tiene un Gnico rack el cual esta
comunicado a través de fibra optica con el ‘Rack Principal’ del edificio denominado
‘Teatro. Explicaremos los espacios y sus requisitos en funcion del rack al que
pertenezcan.

RACK 2:

Hall de entrada y oficinas: 10 usuarios concurrentes.
Sala Blanca: 150 usuarios concurrentes.

Sala Negra: 30 usuarios concurrentes.

Sala 221: 20 usuarios concurrentes.

No se incluird en la Memoria Técnica el nimero de usuarios concurrentes
méximos, esta informacion formara parte de la Oferta Econdmica. Su inclusién
en la Memoria Técnica serd motivo de desestimacion de la oferta y su exclusion
del proceso de seleccion.

Para este caso, igual que en el caso anterior, se requiere que el sistema solo tenga
un unico controlador centralizado y por consiguiente una Unica salida a internet. La
empresa contratada debera suministras todo el hardware (electrénica de red, AP’s,
controladores, firewall, etc) necesario para que todo el sistema este centralizado y
gestionado desde el rack de comunicaciones denominado ‘Rack Principal’.

La logica de sistema deberd estar constituida por dos SSID de las cuales una sera
usada para uso corporativo y otra para uso “de cortesia” la cual estara sujeta a
identificacion de usuarios por Portal Cautivo. El sistema deberd permitir auto
registro mediante SMS y email siendo posible elegir por parte del departamento de
informética la aplicacion de una u otra solucién en funcién de los intereses.
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e DESCRIPCION Y REQUISITOS - TEATRO CALDERON

Este edificio tiene multitud de salas y estancias, las cuales se pretende dotar de
cobertura WIFI. Todas las estancias estan cableadas con tomas Ethernet pero para
conseguir esta infraestructura se ha tenido que instalar dos rack de comunicaciones
en funcion de la ubicacién.

A continuacién se pasan a especificar las zonas en las que se precisa conexion
inalambrica y su infraestructura de red.

RACK PRINCIPAL:

Sala Principal: 400 usuarios concurrentes.
Foyer principal: 30 usuarios concurrentes.
Foyer galeria: 30 usuarios concurrentes.

Salon de Telones: 30 usuarios concurrentes.
Oficinas y camerinos: 30 usuarios concurrentes.

RACK SEMINCI:

Sala Delibes: 100 usuarios concurrentes. Para esta zona sera necesario
cablear una toma Ethernet la cual debera ser certificada.

Salén de Espejos: 100 usuarios concurrentes.

Sala de prensa: 30 usuarios concurrentes.

No se incluira en la Memoria Técnica el nimero de usuarios concurrentes
maximos, esta informacién formara parte de la Oferta Econémica. Su inclusién
en la Memoria Técnica serd motivo de desestimacion de la oferta y su exclusiéon
del proceso de seleccidn.

Para este caso, se requiere que el sistema solo tenga un Unico controlador
centralizado y por consiguiente una Unica salida a internet. La empresa contratada
debera suministras todo el hardware (electrénica de red, AP’s, controladores,
firewall, etc) necesario para que todo el sistema este centralizado y gestionado
desde el rack de comunicaciones denominado ‘Rack Principal’.

La l6gica de sistema debera estar constituida por dos SSID de las cuales una sera
usada para uso corporativo y otra para uso “de cortesia” la cual estara sujeta a
identificacién de usuarios por Portal Cautivo. El sistema debera permitir auto
registro mediante SMS y email siendo posible elegir por parte del departamento de
informatica la aplicacion de una u otra solucién en funcién de los intereses.

Se valorardn como mejora que la solucién propuesta sea escalabre. Para tener en
cuenta esta mejora, se incluira en la propuesta técnica el detalle sobre la escalabilidad
del sistema y la forma de llevarse a cabo.
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SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

El licitador debera incluir en su Memoria Técnica un plan de seguimiento y control de
los trabajos que garantice la colaboracion del personal del Area con el personal del
adjudicatario. El comité de seguimiento del servicio se constituira al inicio del
proyecto, segun la propuesta del licitador, y tendra como objetivo el seguimiento y
revisién continua de los aspectos relevantes de la ejecucién del servicio. Esta revision
del servicio se realizara durante la ejecucion de los trabajos.

Para facilitar el trabajo del comité de seguimiento, el adjudicatario debe
comprometerse a facilitar al Area toda la informacién y documentacion generada a
efectos de poder realizar un correcto seguimiento de la ejecucion de los trabajos.

CALENDARIO PREVISTO

Este calendario, estaria condicionado a la disponibilidad de las empresas a la hora de
realizar los trabajos de instalacion y stock de los componentes.

Junio y julio de 2016:

e Suministro de materiales: 1 semana.

e (Casa Revilla 'y Casa Museo Zorrilla: 1 semana instalacion y pruebas.
e LAVA: 2 semanas instalacion y pruebas.

e Teatro Calderon: 2 semanas instalacién y pruebas.

GARANTIAS

e Toda la instalacion de cableado estructurado y deméas componentes realizada por
el adjudicatario tendra una garantia minima de 24 meses. La garantia consistira
en solucionar cualquier tipo de error producido en la instalacion de las
infraestructuras de red y suministro e instalacion del componente averiado
dentro del periodo de garantia.

o De igual manera todos los equipos electronicos (electrénica de red, AP’s)
tendran una garantia minima in-situ de 24 meses. En caso de averia el
adjudicatario serd el encargado de realizar las gestiones pertinentes para su
reparacion o sustitucion.

« De igual manera el periodo de subscripcién a servicios de actualizacion de
hardware seréa de 24 meses.
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Se valoraran mejoras sobre actuaciones a realizar durante el periodo de garantia
ofertado. Se tendran en cuenta mejoras en los siguientes aspectos:

Asistencia técnica remota a los técnicos del Ayuntamiento de Valladolid en
cualquier tema realizado con la instalacion realizada y su configuracion

Sustitucion de elementos hardware averiados en menos de 48 horas.

Revision preventiva periodica anual de la instalacion.

PLAZO DE EJECUCION

Los trabajos de suministro e instalacion de equipos y cableado tendran una duracion de
2 meses.

CONTENIDO DE LA OFERTA TECNICA

Los puntos necesarios para una correcta valoracion de la oferta técnica son:

Descripcion técnica del hardware. Una breve memoria descriptiva de la
instalacion, en la que figuren el tipo, el nimero y las caracteristicas de los
equipos.

Descripcidn técnica gestion nube.

Recursos humanos empleados en la instalacion.

Formacién personal. Indicar temética de la formacién por apartados.

Mejoras técnicas ofertadas sobre las indicadas en este pliego.
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ASUNTO: Pliego de prescripciones para la contratacién del suministro de Sistemas
Wifi para la Casa Revilla, Casa Zorrilla, LAVA y Teatro Calderoén.

El PPT redactado por quien suscribe el presente informe para el contrato de referencia,
define con precision el objeto del contrato y el alcance de las prestaciones que lo
integra, y ha sido elaborado tendido en cuentas las reglas establecidas en el articulo
117 del Texto Refundido de la Ley de Contratos del Sector Publico, sin que contenga
ninguna estipulacion que pueda suponer una restriccion a la competencia efectiva en el
mercado para los productos y/o servicios descritos, y abarcando la totalidad del objeto,
sin que en ningun supuesto se produzca fraccionamiento del contrato.

En Valladolid, a 2 de junio de 2016.

Fdo.: VICTOR MANUEL GOMEZ ABELLO
TECNICO INFORMATICO

FUNDACION TEATRO CALDERON
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