PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE LOS
SERVICIOS DE SOPORTE Y MANTENIMIENTO DE LAS HERRAMIENTAS
TECNICAS PROXIA, QUE CONFORMAN LOS ENTORNOS WEB DE PORTAL Y
SEDE ELECTRONICA DEL AYUNTAMIENTO DE VALLADOLID
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1- OBJETO

El objeto del presente concurso, por procedimiento negociado sin publicidad, lo
constituye la contratacion de los servicios de soporte y mantenimiento de las
herramientas técnicas PROXIA, gue conforman los entornos web de portal y sede
electronica del Ayuntamiento de Valladolid.

2- ALCANCE
El contrato debe contemplar los siguientes puntos:
- Mantenimiento correctivo

Resolucion de todas aquellas incidencias originadas como consecuencia
de la aparicion de errores técnicos o por comportamiento funcional erréneo
de la herramienta.

Estas incidencias son detectadas por los usuarios y se reportaran a través
de los canales que la empresa adjudicataria tenga establecidos a tal fin,
como minimo, telefénico y por correo electronico.

Las actuaciones a realizar incluiran:

e Diagndstico de incidencias y sus causas.

e Asignacién de recursos y estimacion del nivel de complejidad de la
incidencia.

e Aplicacién de criterios de criterios de prioridad en funcion de la
urgencia o criticidad del problema.

¢ Instalacién de soluciones provisionales hasta la implantacién de la
correccion definitiva.

e Realizacion de correcciones y prueba de las mismas.

e Comunicacion en todo momento de estado de resolucion de la
incidencia.

- Mantenimiento evolutivo

Mediante este servicio se pretende la mejora o ampliacibn de la
funcionalidad de la herramienta en funcion de las necesidades del
Ayuntamiento de Valladolid. Asimismo, se incluirdn las nuevas versiones
liberadas de la herramienta adquirida, actualizaciones por mejoras de la
usabilidad y funcionalidad debidas a la evolucion del software, asi como
actualizaciones de la herramienta debidas a cuestiones de accesibilidad.

Las actuaciones a realizar incluiran:
e Analisis de necesidades, breve descripcién de la solucién propuesta
e impacto sobre la configuraciéon actual del sistema.
Enrique 1V, 1
47002 Valladolid

TIf. 983 426120
Fax 983 426074

pliego-mtoportal2015v6(ap3-desgloseimporte) E-mail: dtordi@ava.es


mailto:dtordi@ava.es

Ayuntamiento de Valladolid

Area de Presidencia S
Departamento de Tecnologias de la Informacion '{LE]

y las Comunicaciones
Codigo VAL247

o Estimacién de carga de trabajo y de plazo de realizacion de la
propuesta.

Aceptacion, rechazo o modificacion de la propuesta.

Desarrollo de las modificaciones en la herramienta.

Pruebas en el entorno de preproduccion del sistema.
Documentacién del cambio realizado y del impacto sobre la
funcionalidad de la herramienta.

e Aprobacién y recepcién por parte del Ayuntamiento de Valladolid.

- Magquetaciones especiales

En este apartado irdn incluidos los trabajos propios de un perfil de
disefiador grafico o editor de contenidos que sean necesarios para el
correcto funcionamiento del entorno web municipal y que el Ayuntamiento
no pueda cubrir con sus propios medios.

En particular, incluira la edicién de imagenes para su correcta visualizacion
en un entorno web vy la elaboracion de plantillas graficas especificas para
algun contenido publicado en el portal web municipal, sin perjuicio de
cualquier otro tratamiento que mas adelante se determine para adecuar el
aspecto del portal y la sede a la imagen corporativa del Ayuntamiento de
Valladolid.

- Soporte a la explotacion del sistema y asistencia técnica

Incluird el servicio de soporte relativo al manejo del gestor de contenidos y
de cuestiones técnicas relacionadas con la configuracion de la herramienta
Proxia o administracion del portal, en general.

Incluird la asistencia técnica para la implementacién de mejoras en el
entorno de explotacion.

También se incluira la asistencia técnica ante incidencias detectadas por
usuarios internos o externos al propio Ayuntamiento de Valladolid.

Estard incluida la asistencia técnica relativa al cumplimiento de los
estandares y de pautas de accesibilidad.

Las incidencias relativas a cuestiones de seguridad de la plataforma,
también formaran parte de este apartado.

Las actuaciones de este apartado y del anterior se contabilizaran vy
facturaran de acuerdo al tiempo realmente empleado por el personal
técnico del adjudicatario en su ejecucion. La empresa indicara en su
propuesta, el precio por hora que oferta, teniendo en cuenta que la bolsa
de horas ofertada debe incluir un total de 450 horas anuales de asistencia,
como minimo.
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- Auditorias de seguridad periédicas

Se llevardn a cabo auditorias de seguridad del sistema con una
periodicidad minima de 6 meses, con el objetivo de detectar posibles
vulnerabilidades en la aplicacion web publica que da soporte al portal y
sede electronica del Ayuntamiento de Valladolid.

Para ello, se empleara la herramienta w3af (Web Application Attack and
Audit Framework) o similar. En cualquier caso, los costes derivados de la
licencia de uso de la herramienta de intrusién, correrdn a cargo del
adjudicatario.

3- IMPORTE

El importe maximo de contratacion esta establecido en 90.000 euros (NOVENTA
MIL EURQOS), IVA incluido, distribuido de la siguiente forma: 20.685 euros con
cargo a la partida 05/4911/641 del presupuesto de 2015 (92 dias) y 69.315 euros,
con cargo a la partida 05/4911/641 del presupuesto de 2016 (274 dias).

El importe maximo dedicado al apartado de soporte y mantenimiento de la
plataforma (correctivo y evolutivo) mas la realizacion de dos auditorias de
seguridad periddicas, sera de 66.000 €, mientras que el correspondiente a la bolsa
de horas para maquetaciones especiales, asi como para soporte a la explotacion
del sistema y asistencia técnica, sera de 24.000 €.

La facturacion del contrato se efectuara de forma mensual, contemplando, por una
parte, el importe correspondiente al mantenimiento de la licencia de software y, por
otra parte, el importe correspondiente a los trabajos efectivamente realizados
durante el mes anterior.

4- PLAZO DE EJECUCION

El plazo de ejecucién del contrato, se establece por un periodo de un afio, con la
posibilidad de acordar una prérroga con el adjudicatario por un afio adicional.

5- CONTROL Y SEGUIMIENTO

Corresponde al Ayuntamiento de Valladolid, la supervision y direccion de los
servicios, proponer las modificaciones convenientes o, en su caso, proponer la
suspension de los mismos, si existiese causa suficientemente motivada.

Para llevar a cabo el control y seguimiento del contrato, a su inicio, se estableceran
las medidas que permitan gestionar adecuadamente su desarrollo.
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El adjudicatario designara un responsable con categoria de jefe de proyecto, que
sera el responsable de la supervisiéon y control de la resolucion de incidencias, asi
como del control y seguimiento de la facturacion.

El Ayuntamiento de Valladolid designar4d un Responsable cuyas funciones en
relacion con el presente pliego seran:

= Velar por el cumplimiento de los trabajos exigidos y ofertados

= Control y seguimiento, junto con el Jefe de Proyecto del
adjudicatario, de la resolucién de las incidencias detectadas y
reportadas al adjudicatario.

El Responsable del Ayuntamiento podra incorporar al equipo de trabajo a las
personas que estime necesarias para verificar y evaluar todas las actuaciones a su
cargo.

El Responsable del Ayuntamiento fijara reuniones periddicas con el Jefe de
Proyecto del adjudicatario para la supervision del control y ejecucion de los
trabajos y para la determinacioén, andlisis y valoracién de las incidencias que, en su
caso, se produzcan en ejecucion del contrato; la periodicidad de estas reuniones
se fijara de mutuo acuerdo al inicio del contrato.

Con una antelacién minima de 48 horas a la fecha de celebracién de cada reunion
de seguimiento, el Jefe de Proyectos del adjudicatario debera entregar al
Responsable del Ayuntamiento un informe de seguimiento que refleje, como
minimo:

— Resumen de las actividades realizadas desde la reunién anterior.
— Estado de situacion de resolucion de incidencias.

Ademas, se proporcionara la documentacién necesaria para disponer de un pleno
conocimiento del desarrollo de los trabajos incluidos en el contrato, asi como de
los eventuales problemas que puedan plantearse y sus alternativas de resolucion.

Las incidencias reportadas se atenderan en un minimo de 1 hora laborable, si
afectan a funcionalidades criticas para el funcionamiento del sistema informéatico y
4 horas laborables en aquellas incidencias que no afecten de manera critica al
funcionamiento de los servicios municipales.

El plazo maximo de resolucion sera de 24 horas, en el caso de incidencias
consideradas criticas y de 96 horas en el caso de las no criticas.

Se consideran incidencias criticas, aquéllas que conlleven la pérdida total de la
funcionalidad del sistema, mientras que las incidencias no criticas son aquéllas
gue conlleven una pérdida parcial de la funcionalidad del sistema o una
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degradaciéon del rendimiento normal, aln cuando no suponga pérdida de
funcionalidad.

El cumplimiento defectuoso de la prestacion objeto del contrato, asi como el
incumplimiento de los compromisos o de las condiciones especiales de ejecucion
del mismo, que se hubiesen establecido conforme a los articulos 64.2 y 118.1 del
TRLCSP, por parte del contratista dara lugar a la imposicién de las penalidades
establecidas en el articulo 212 del TRLCSP

De conformidad con el articulo 212.4 del TRLCSP, cuando el contratista, por
causas imputables al mismo, hubiere incurrido en demora respecto al cumplimiento
del plazo total o parcial y la Administracién no opte por la resolucion, procede la
imposicion de las penalidades establecidas en el citado articulo.

Ademas, se clasifican los siguientes incumplimientos contractuales y
penalizaciones especificas para este contrato:

- Muy graves: Multa coercitiva de hasta el 1% del precio del contrato.
- Graves: Multa coercitiva de hasta el 0,65 % del precio del contrato.
- Leves: Multa coercitiva de hasta el 0,5% del precio del contrato.

1. La no presentacién por el Jefe de Proyectos de la empresa adjudicataria con
la antelacion estipulada en el pliego de prescripciones técnicas el informe de
seguimiento. LEVE.

2. No proporcionar la documentacion necesaria para disponer de un pleno
conocimiento del desarrollo de los trabajos incluidos en el contrato, asi como
de los eventuales problemas que puedan plantearse y sus alternativas de
resolucion. GRAVE.

3. No atender ni resolver las incidencias reportadas en los plazos establecidos el
pliego de prescripciones técnicas. (no atender incidencias criticas: MUY
GRAVE, no atender otras incidencias: GRAVE).

4. El incumplimiento de las prescripciones sobre tratamiento de datos y
confidencialidad previstas en al apartado 8 del pliego de prescripciones
técnicas. MUY GRAVE.

6- FACTURACION

La facturacion tendra caracter mensual, para lo cual el adjudicatario remitird un
informe en el que se reflejen los trabajos realizados en el apartado de
magquetaciones especiales y asistencia técnica, ademas de las cantidades
prorrateadas de los importes fijos correspondientes al resto de los apartados
contemplados en el contrato.
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7- DOCUMENTACION A PRESENTAR

En el plazo de 5 dias a partir de la formalizacién, el adjudicatario debera presentar
una documentacion con los apartados detallados a continuacion:
a. Capitulo 1.- Organizacion de los trabajos y ejecucion de la oferta
b. Capitulo 2.- Empresa licitadora
i. Certificados de calidad que posea
ii. Implantacion local y nacional
iii. Plan de calidad especifico para el control y seguimiento de los
servicios objeto del contrato.
c. Capitulo 3.- Otros

Los precios se indicaran en euros y no seran susceptibles de modificacion,
cualquiera que fuera la causa, en el que se consideraran incluidos todos los gastos
precisos, impuestos y gravamenes de cualquier esfera fiscal y especialmente, el
Impuesto sobre el Valor Afadido, el cual figurard desglosado como partida
separada en el precio total ofertado.

8- TRATAMIENTO DE DATOS

El adjudicatario quedard obligado al cumplimiento de la Ley Orgéanica de
Proteccion de Datos de Caracter Personal .

El adjudicatario Unicamente tratara los datos de caracter personal a los que tenga
acceso conforme a las instrucciones del Ayuntamiento de Valladolid y no los
aplicara o utilizara con un fin distinto al objeto del Contrato, ni los comunicara, ni
siquiera para su conservacién, a otras personas.

El adjudicatario deberd adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y eviten
su alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a
que estan expuestos, ya provengan de la accion humana o del medio fisico o
natural.

Una vez cumplida la prestacion contractual, el adjudicatario debera destruir o
devolver al Ayuntamiento de Valladolid los datos de caracter personal en los que
haya realizado algun tratamiento en ejecucion del Contrato, asi como cualquier
soporte o documentos en los que consten dichos datos.

Asimismo el adjudicatario quedara obligado al secreto profesional respecto de los
datos y al deber de guardarlos convenientemente, obligaciones que subsistiran
aun después de finalizar su relacion con el Ayuntamiento de Valladolid.

Los datos de caracter personal que contengan las ofertas podran ser tratados en
un fichero por el Ayuntamiento de Valladolid con el fin de gestionar:

0] La participacion del licitador en el procedimiento negociado
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(ii) La ejecucioén del Contrato por parte del adjudicatario
Valladolid, 14 de julio de 2015

EL TECNICO SUPERIOR DE SISTEMAS
Y TECNOLOGIAS DE LA INFORMACION

Julian Arroyo Alvarez
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