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1 OBIJETO DEL CONTRATO

Ayuntamiento de Valladolid

Area de Presidencia
Departamento de Tecnologias de la

Informacién y las Comunicaciones

El objeto del presente contrato es la gestién y el mantenimiento de todos los accesos publicos
a Internet pertenecientes al Ayuntamiento de Valladolid en los términos que se detallan en

este pliego.

2 SITUACION ACTUAL

El Ayuntamiento de Valladolid dispone de centros con acceso publico a Internet. Estos accesos
a Internet estan compuestos por algunas o todas de las siguientes partes:

= Sistema de cableado estructurado.

= PCsy otros equipos conectados (alarmas, calefacciones, kioscos, etc.).

= Conmutadores y Conmutadores PoE.

=  Puntos de acceso WiFiy la su plataforma de gestidn centralizada.
= Firewalls y su plataforma de gestidn centralizada.
= Router y/o cable médem del operador de telecomunicacién.

Los centros y sus direcciones son los siguientes:

Centro

Direccion

Agencia de Innovacion

Cl Vega Sicilia 2

Archivo Municipal

Cl Sto Domingo de Guzman, 8

Biblioteca B2 Belén

Pza. de las Nieves s/n

Biblioteca F.J. Martin Abril

Cl Lopez Gémez s/n

Casa Consistorial

Pza. Mayor 1

CC Bailarin Vicente Escudero

Travesia de Verbena, 1

CC Delicias Ps Juan Carlos |, 20

CC El Campillo Cl Hostieros, 1

CC Esgueva Cl Madre de Dios, 20
CC José Maria Luelmo Cl Armuiia 3

CC La Rondilla Cl Alberto Fernandez, 3

CC La Victoria

Cl San Sebastian, 7

CC Las Flores

Cl Margarita 16

CC Parquesol

Cl Eusebio Gonzalez Sudrez, 69

CC Pilarica Cl Puente La Reina, 1

CC Zona Este Bidlogo José Antonio Valverde,1
CC Zona Sur Pz Juan de Austria, 11

CC Arturo Eyries Cl Ecuador 2

Centro de actividades ciudadanas Constanza Martin | Cl Arturo Moliner, s/n

Centro Municipal La Overuela ClLa 41, 12

Centro Municipal Puente Duero Cl Real, 105

CM José Luis Mosquera

Cl Pio del Rio Hortega 13

CO Jacinto Benavente

Avda Valle Esgueva

CPM Las Delicias

Paseo Juan Carlos | 28

CPM Puente Colgante

Cl Puente Colgante 42

CPM Rio Esgueva

Pza. Encuentro entre los Pueblos s/n

¢/ Enrique IV, 1
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Ayuntamiento de Valladolid

Area de Presidencia
Departamento de Tecnologias de la
Informacién y las Comunicaciones

Centro Direccién

CPM Rondilla Cl Cardenal Torquemada 52
CPM Delicias — Arca Real Cl Arca Real, 42

CPM San Juan Cl Santa Lucia 32-34

Cupula del Milenio Pza. Milenio

CDIT Cl Enrique IV

Espacio Joven Paseo Zorrilla, n? 101

San Benito Cl San Benito 1

Santa Ana Plaza Santa Ana

Centro de Iniciativas Ciudadanas Conde Ansurez Cl Batuecas 24

Toda la documentacién que aqui se refleja tiene caracter estimativo. Puede que cambien
algunos detalles debido a cambios que se haya realizado desde la redacciéon del pliego.

2.1 SISTEMA DE CABLEADO ESTRUCTURADO

Todos los centros disponen de un sistema de cableado estructurado de categoria 5e y/o
categoria 6. Este SCE estd formado por los correspondientes armarios de comunicaciones, el
cableado vertical entre el armario principal y los armarios repartidores de planta y el cableado
horizontal desde el armario de planta hasta el puesto de trabajo y/o punto de acceso.

Los materiales utilizados en el sistema SCE varian de un centro a otro e, incluso, dentro del
mismo centro.

2.2 EQUIPOS CONECTADOS

En todos los centros hay diferentes equipos conectados fisicamente a la red mediante el SCE.
Estos equipos son:

= PCs del personal que trabaja en el centro. Sélo en algunos casos muy concretos este
tipo de equipos estd conectado a esta infraestructura. Por regla general, los equipos
de los empleados estan conectados a otra red diferente.

= PCs de acceso publico. Estos equipos son utilizados por los ciudadanos que lo
solicitan. Tienen un software que impide realizar cambios de forma permanente
recuperando siempre la misma configuracién al inicio.

= Equipos especializados. Estos equipos engloban diferentes aparatos, tales como:
centrales de alarmas, autdmatas para la gestién remota de la calefaccion, puntos de
informacidn, pantallas de video, etc.

2.3 CONMUTADORES Y CONMUTADORES POE
En cada centro pueden existir varios conmutadores para la conexidn de los diferentes equipos.

El nimero de conmutadores varia en funcién del nimero de equipos, de su distribucién en
diferentes plantas y de la existencia o no de puntos de acceso WiFi.

En los centros que disponen de puntos de acceso WiFi, por regla general existe un conmutador
PoE para la alimentacién eléctrica de los mismos.
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Ayuntamiento de Valladolid

Area de Presidencia
Departamento de Tecnologias de la

Informacién y las Comunicaciones

El equipamiento existente en cada centro es el siguiente:

Centro Equipo

3Com Superstack 3 4400 24pt
3Com SuperStack 3 4400 48 pt

Agencia de Innovacidn

3Com Switch 4210 PWR 9 Port
Allied Telesyn AT-FS716

Archivo Municipal

Biblioteca B2 Belén 3Com Switch 4210 PWR 9 Port

Biblioteca F.J. Martin Abril 3Com Switch 4210 PWR 9 Port
3Com Switch 4210 PWR 9 Port

Casa Consistorial 3Com Baseline Switch 2816

3com switch 3824

3Com Switch 4210 PWR 9 Port
KTI KS-180 SOHO

CC Bailarin Vicente Escudero

3Com Switch 4210 PWR 9 Port
Allied Telesyn AT-FS716

CC Delicias Allied Telesyn AT-FS716
SMC F55 8 puertos

CC Bl Campillo 3Com Switch 4210 PWR 9 Port
HP Procurve 2524 J4813A
3Com Switch 4210 PWR 9 Port

CC Esgueva

Allied Telesyn ATFS724l

3Com Superstack 3 4400 24pt
CC José Maria Luelmo Dlink (PoE) 8 puertos
Allied Telesyn ATFS724l

3Com Switch 4210 PWR 9 Port
Allied Telesyn ATFS716E

CC La Rondilla

3Com Switch 4210 PWR 9 Port
Allied Telesyn ATFS724l

CC La Victoria

3Com Switch 4210 PWR 9 Port
Allied Telesyn ATFS724l

CC Las Flores

3Com Switch 4210 PWR 9 Port
CC Parquesol Allied Telesyn ATFS724l
Allied Telesyn ATFS724l

3Com Switch 4210 PWR 9 Port

CC Pilarica Allied Telesyn ATFS724l

3Com SuperStack 3 4500 26pt
CC Zona Este Conceptronics 8 pt
3Com SuperStack 3 4500 50 port

3Com SuperStack 3 4400 48 pt

CC Zona Sur Allied Telesyn ATFS724l
Allied Telesyn ATFS724l
CC Arturo Eyries 3COM 4210 PWR 9 ptos

Allied Telesyn AT-FS716
Centro de actividades ciudadanas Constanza Martin | 3Com Baseline Switch 2024
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Ayuntamiento de Valladolid

Area de Presidencia
Departamento de Tecnologias de la
Informacién y las Comunicaciones

Centro

Equipo

3Com Switch 4210 PWR 9 Port

Centro Municipal La Overuela

3Com Switch 4210 PWR 9 Port

Centro Municipal Puente Duero

3Com Switch 4210 PWR 9 Port

CM JL Mosquera

3Com SuperStack 3 4400 48 pt

3Com Superstack 3 4400 24pt

3Com Superstack 3 4400 24pt

CO Jacinto Benavente

3Com Baseline Switch 2024

3Com Baseline Switch 2024

Allied Telesyn ATFS716E

CPM Las Delicias

3Com Switch 4210 PWR 9 Port

CPM Puente Colgante

3Com Switch 4210 PWR 9 Port

CPM Rio Esgueva

3Com Switch 4210 PWR 9 Port

CPM Rondilla

3Com Switch 4210 PWR 9 Port

CPM Delicias — Arca Real

Allied Telesyn AT-FS716E

CPM San Juan

3Com Switch 4210 PWR 9 Port

Espacio Joven

3Com Superstack 3 4400 24pt

HP Procurve 2524 J4813A

Cupula del Milenio

3Com Superstack 3 4400 24pt
HP A5120-24G

3Com 5500G SFP 26Pto

CoIT 3Com Switch 4210 PWR 9 Port

San Benito 3Com 4500 26 pt

3Com Baseline Switch 2024
3Com Switch 4210 PWR 9 Port
Centro de Iniciativas Ciudadanas Conde Ansurez Allied Telesyn AT-8024

Santa Ana

Los conmutadores PoE que dan servicio, suministro eléctrico, a los AP de la red WiFi también
se incluyen en el siguiente apartado, junto con informacién adicional sobre los mismos.

2.4 INFRAESTRUCTURA DE ACCESO WIFI
La infraestructura WiFi de los accesos publicos a Internet esta, basicamente, formada por:

= Controlador central de puntos de accesos, ubicado en el CDIT.

= Un ndmero variable de puntos de accesos ubicados en los diferentes centros
municipales.

= Conmutadores PoE para suministro eléctrico de los puntos de acceso.

= Inyectores de corriente en los casos en los que no existe conmutador PoE, para
suministro eléctrico de los puntos de acceso WiFi.

= (Carteles informativos en cada una de las areas WiFi existentes.

Todos los puntos de acceso estdn gestionados y controlados por el controlador central.
Disponen de un tunel IPSec para dicha comunicacion.

Para navegar a través de la red WiFi, previamente, es necesario identificarse
(usuario/contrasefia) en un portal cautivo implementado en la solucién.
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Ayuntamiento de Valladolid

Area de Presidencia

Departamento de Tecnologias de la

Informacién y las Comunicaciones

Una vez identificado y validado el nivel de permisos de cada usuario, el acceso a Internet se
hace a través del router local del centro.

A continuacién se muestra una tabla con la informacién de todos los componentes que forma
la actual infraestructura WiFi de los accesos publicos a Internet:

CENTRO EQUIPO MODELO Firmware SERIAL NUMBER
Controlador Wireless ARUBA-3400 6.4.2.3_47524 AK0003395
Licencia Controlador LIC-64-AP N/A AK0003395
Licencia Controlador LIC-16-AP N/A AK0003395
Licencia Controlador LIC-PEFNG-64 N/A AK0003395
Licencia Controlador LIC-PEFNG-16 N/A AK0003395
Appliance AirWave AWMS-HW-PRO N/A ExpS:Vr:iézJ:g{sZ@?é;"21357
Casa Consistorial Licencia AirWave AWMS-100 7.5.1 N/A
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FAYPO1CAS5A
AP-01 ARUBA 105 N/A AL0183409
AP-02 ARUBA 105 N/A AL0183414
AP-03 ARUBA 105 N/A AL0183435
AP-04 ARUBA 105 N/A AL0183429
AP-05 ARUBA 205 N/A CM0147846
AP-06 ARUBA 205 N/A CMO0147716
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FAYPO1D9FO
Biblioteca Barrio Belén AP-01 ARUBA 105 N/A AL0061267
AP-02 ARUBA 105 N/A AL0061283
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FAXPOOEFC2
Biblioteca F.J Martin Abril
AP-01 ARUBA 105 N/A AL0061296
San Benito AP-01 ARUBA 105 N/A AL0061316 "
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FCDR56F9BC
C.A. Constanza Martin
AP-01 ARUBA 105 N/A AL0061029
Switch-01 3COM 4400 N/A 7PVV62EB600
AP-01 ARUBA 105 N/A ALO061176
C.C. Zona Este
AP-02 ARUBA 105 N/A AL0061189
AP-03 ARUBA 105 N/A AL0061190
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FCDR56F9EE
C.C. Las Flores
AP-01 ARUBA 105 N/A AL0061239
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FCDR56F962
C.C. Bailarin Vicente Escudero AP-01 ARUBA 105 N/A AL0061201
AP-02 ARUBA 105 N/A AL0061233
Switch 3COM 4210PWR -9P 3.01.12s56 9K2F93KF01716
C.C. Delicias AP-01 ARUBA 105 N/A AL0061118
AP-02 ARUBA 105 N/A AL0061122
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FCDR56F9DA
C.C. Pilarica AP-01 ARUBA 105 N/A AL0061193
AP-02 ARUBA 105 N/A AL0061010

! No esta operativo. Queda como reserva para ser utilizado donde convenga
¢/ Enrique IV, 1
47002 Valladolid
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Ayuntamiento de Valladolid

Area de Presidencia
Departamento de Tecnologias de la

Informacién y las Comunicaciones

CENTRO EQUIPO MODELO Firmware SERIAL NUMBER
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FAYPO1CA28
C.C. Esgueva
AP ARUBA 105 N/A AL0060737
Switch-01 3COM 4400 N/A 7PVV6326BCO0.
C.M. José Luis Mosquera AP-01 ARUBA 105 N/A AL0061170
AP-02 ARUBA 105 N/A AL0061292
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FB2POE1586
C.C. Parquesol AP-01 ARUBA 105 N/A AL0061240
AP-02 ARUBA 105 N/A AL0061230
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FAYPO1D4E6
C.C. La Victoria
AP ARUBA 105 N/A AL0061408
Switch 3COM 4210PWR -9P 3.01.12s56 9K2FAZP0OC4B80
C.C. Rondilla AP-01 ARUBA 105 N/A AL0061206
AP-02 ARUBA 105 N/A AL0061403
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FCDR56F94E
C.C. CAMPILLO AP-01 ARUBA 105 N/A ALO061399
AP-02 ARUBA 105 N/A AL0061409
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FAYPO1CAOQ5
C.C. Zona SUR AP-01 ARUBA 105 N/A ALO061411
AP-02 ARUBA 105 N/A AL0061410
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FAYP01DA90
CC Arturo Evrfes AP-01 ARUBA 205 N/A CM0147781
y AP-02 ARUBA 205 N/A CM0147744
AP-03 ARUBA 205 N/A CMO0147700
Switch-01 3COM 4400 N/A 7PVV6326A00
AP-01 ARUBA 105 N/A AL0061405
C.C. José Maria Luelmo
AP-02 ARUBA 105 N/A AL0061398
AP-03 ARUBA 105 N/A AL0061355
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FAYPO1CA3C
C.M. Overuela
AP-01 ARUBA 105 N/A AL0061087
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FCDR56F9F8
C.M. Puente Duero
AP-01 ARUBA 105 N/A ALO061119
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2F96KFO6E76
C.P.M Rondilla
AP-01 ARUBA 105 N/A AL0061187
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2F9JKF2BCB
C.P.M San Juan AP-01 ARUBA 105 N/A AL0061191
AP-02 ARUBA 105 N/A AL0061231
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FCDR56FB7E
C.P.M Rio Esgueva AP-01 ARUBA 105 N/A AL0061276
AP-02 ARUBA 105 N/A AL0061280
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FAYP01DSD2
AP-01 ARUBA 105 N/A AL0061281
C.P.M Puente Colgante
AP-02 ARUBA 105 N/A AL0061286
AP-03 ARUBA 105 N/A AL0061289
Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FCDR56F9A8
C.P.M Delicias AP-01 ARUBA 105 N/A AL0061137
AP-02 ARUBA 105 N/A AL0061128
Santa Ana Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FAYPO1DA90
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Ayuntamiento de Valladolid

Area de Presidencia
Departamento de Tecnologias de la

Informacién y las Comunicaciones

CENTRO EQUIPO MODELO Firmware SERIAL NUMBER
AP-01 ARUBA 105 N/A AL0061093
AP-02 ARUBA 105 N/A AL0061132
Switch-01 3COM 4400 N/A 7PVV6325900

AP-01 ARUBA 105 N/A AL0061133
Espacio Joven AP-02 ARUBA 105 N/A ALO061144
AP-03 ARUBA 105 N/A AL0061143
AP-04 ARUBA 105 N/A AL0061127

Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FCDR56F99E
Archivo Municipal AP-01 ARUBA 105 N/A ALO061114
AP-02 ARUBA 105 N/A AL0061139
AP-01 ARUBA 105 N/A AL0330902
AP-02 ARUBA 105 N/A AL0264047
AP-03 ARUBA 105 N/A AL0264370
Agencia de Innovacion AP-04 ARUBA 105 N/A AL0264363
AP-05 ARUBA 105 N/A AL0330871
AP-06 ARUBA 105 N/A AL0264182
AP ARUBA 105 N/A AL0330055
Switch-01 HP A5210-24G-PoE 5.20 CN12Bz0035
AP-01 ARUBA 105 N/A AL0331130

Cupula del Milenio

AP-02 ARUBA 105 N/A AL0331132
AP-03 ARUBA 105 N/A ALO331178

Switch-01 3COM 4210PWR -9P 3.01.12s56 9K2FCDR56F98A
AP-01 ARUBA 105 N/A ALO331124
CDIT AP-02 ARUBA 105 N/A ALO331130
AP-03 ARUBA 105 N/A AL0331132
AP-04 ARUBA 105 N/A AL0331178

2.5 PLATAFORMA DE SEGURIDAD

Todos los centros disponen de un firewall que esta gestionado mediante un equipo central
(FORTIMANAGER).

Estos equipos realizan las siguientes funciones:

e Firewall

e VPN’s con tecnologia IPSEC
e Antivirus, Antispyware

e Filtrado de contenidos Web

A continuacidn, se presenta una tabla que contiene la informacion referente a los equipos
instalados en cada centro:
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Ayuntamiento de Valladolid

Area de Presidencia

Departamento de Tecnologias de la

Informacién y las Comunicaciones

Centro Mo.clelo Versiéon Firmware Numero de Serie Licencias contratadas Fech? exp.iracién
Fortigate licencias
Agencia Innovacién FGT 80C FW-4.00-656 FGT80C3910617210 | SuPPOrt C%rgrr\j‘i‘éggomguardz 30/6/2015
Archivo Municipal FGT 60D FW-5.00-179 FGT60D4613014954 Support ngtr:/?g;/s Fortiguard 27/08/2015
Biblioteca Barrio Belén FGT 50B FW-4.00-646 FGT50B3G09621876 Support ngtr:/?g;/s Fortiguard 30/6/2015
CC Delicias FGT 80C FW-4.00-656 FGT80C3909634665 Support ngtr:/?g;/s Fortiguard 30/6/2015
CC Esgueva FGT 508 FW-4.00-646 FGT50B3G09622553 Support C‘S’Ztr:/"’l‘ggs Fortiguard 30/6/2015
CM José Luis Mosquera FGT 80C FW-4.00-656 FGT80C3909639541 Support C‘S’Ztr:/"’l‘ggs Fortiguard 30/6/2015
CC Zona Este FGT 80C FW-4.00-656 FGT80C3909640658 Support ngtr:/?g;/s Fortiguard 30/6/2015
CC Pilarica FGT 508 FW-4.00-672 FGT50B3G11625207 Support ngtr:/?g;/s Fortiguard 30/6/2015
CM La Overuela FGT 508 FW-4.00-646 FGT50B3G09622075 Support nggﬁggs Fortiguard 30/6/2015
CO Jacinto Benavente FGT 60D FW-5.00-179 FGT60D4613015204 Support nggﬁg‘;’s Fortiguard 30/08/2015
CPM La Rondilla FGT 508 FW-4.00-646 FGT50B3G09605822 Support nggﬁggs Fortiguard 30/6/2015
CPM Puente Colgante FGT 60C FW-4.00-646 FGT60C3G10009725 |  SuPport ngtr:/?g;/s Fortiguard 30/6/2015
CPM RIO Esgueva FGT 508 FW-4.00-646 FGT50B3G09615635 Support ngtr:/?g;/s Fortiguard 30/6/2015
CPM Delicias — Arca Real FGT 60D FW-5.00-179 FGT60D4613015007 Support C‘S’Ztr:/"’l‘ggs Fortiguard 30/08/2015
CPM San Juan FGT 508 FW-4.00-646 FGT50B3G10606937 Support C‘S’Ztr:/"’l‘ggs Fortiguard 30/6/2015
Espacio Joven FGT 80C FW-4.00-656 FGT80C3909639704 Support ngtr:/?;/s Fortiguard 30/6/2015
Cupula del Milenio FGT 80C FW-4.00-656 FGT80C3910623074 Support ngtr:/?g;/s Fortiguard 30/6/2015

2 Fortiguard Services: Hardware, Firmware & General Updates, Enhanced Support, Telephone support, Antivirus, IPS, Web Filtering, AntiSpam
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Ayuntamiento de Valladolid

Area de Presidencia

Departamento de Tecnologias de la

Informacién y las Comunicaciones

Modelo P , . . . Fecha expiracion
Centro X Version Firmware NuUmero de Serie Licencias contratadas . p.
Fortigate licencias
. Support Contract/Fortiguard
C.A. Constanza Martin FGT 50B FW-4.00-646 FGT50B3G09621999 et 30/6/2015
CC B. Vicente Escudero FGT 50B FW-4.00-672 FGT50B3G09622494 Support ngtr:/?g;/s Fortiguard 30/6/2015
CC El Campillo FGT 508 FW-4.00-646 FGT50B3G09622852 Support ngtr:/?g;/s Fortiguard 30/6/2015
CC José Maria Luelmo FGT 50B FW-4.00-672 FGT50B3G09622226 Support ngtr:/?g;/s Fortiguard 30/6/2015
CC La Rondilla FGT 50B FW-4.00-646 FGT50B3G09622583 Support C‘S’Ztr:/"’l‘ggs Fortiguard 30/6/2015
CC Las Flores FGT 50B FW-4.00-672 FGT50B3G09622512 Support C‘S’Ztr:/"’l‘ggs Fortiguard 30/6/2015
CC La Victoria FGT 50B FW-4.00-672 FGT50B3G09622601 Support ngtr:/?g;/s Fortiguard 30/6/2015
CC Parquesol FGT 50B FW-4.00-672 FGT50B3G09622802 Support ngtr:/?g;/s Fortiguard 30/6/2015
CC Zona Sur FGT 508 FW-4.00-646 FGT50B3G09621992 Support nggﬁg‘;’s Fortiguard 30/6/2015
CC Arturo Eyries FGT 60D FW-5.00-292 FGT60D4614053656 |  oUPPOTt Contract/Fortiguard 17/12/2015
CM Puente Duero FGT 508 FW-4.00-646 FGT50B3G09622052 Support nggﬁg‘;’s Fortiguard 30/6/2015
CPM Las Delicias FGT 50B FW-4.00-646 FGT50B3G11619720 Support ngtr:/?g;/s Fortiguard 30/6/2015
CDIT — Casa Consistorial — San ;
) . : FGT 80C FW-4.00-656 FGT80C3911619851 Support Contract/Fortiguard 30/6/2015
Benito — Martin Abril — Santa Ana Services
Hardware Advanced HW/Enhanced
FORTIMANAGER FM400B FMG300-FW-5.0-0200 FM400B3M09000518 | Support 24x7/Telephone Support 30/6/2015
24x7/Firmware
Almacén FGT 508 FW-4.00-646 FGT50B3G09605132 Support nggﬁg‘;’s Fortiguard 30/6/2015
. V4.0 build 0291, 100824 (MR2 Support Contract/Fortiguard
Almacén FGT 50B batch 2) FGT50B3G08618955 et 30/6/2015
. V4.0 build 0313, 110301 (MR2 Support Contract/Fortiguard
Almacén FGT 50B bateh 4) FGT50B3G09606420 et 30/6/2015
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2.6 EQUIPAMIENTO DEL OPERADOR

Cada centro tiene contratado un acceso a Internet con la empresa Telefénica u ONO. Dichos
accesos estan compuestos por la linea correspondiente (RTB, RDSI, FTTH) y los equipos
electrénicos pertinentes.

Los routers de Telefdnica estdn configurados en modo monopuesto o multipuesto vy
conectados a una interfaz del firewall.

Los cable médems de ONO estan conectados directamente a una interfaz del firewall o a
través de un router.

Todas las sedes remotas disponen de accesos a Internet con direccionamiento IP publico
dindmico. El equipamiento central de gestidon tanto de la infraestructura WiFi como de la
infraestructura de seguridad dispone de direccionamiento publico estatico.

2.7 REDES Y DIRECCIONAMIENTO IP

En todos los centros hay una o varias redes desplegadas sobre toda la infraestructura anterior.
Cada una de esas redes tiene su propio direccionamiento IP y el firewall o el router
(dependiendo de la arquitectura) tienen una configuraciéon NAT determinada para el correcto

funcionamiento de todos los sistemas que operan.

A continuacién se muestra un esquema genérico de un centro:

Internet

router

firewall

Red de Navegacion Red Domdtica Red Empleados

PCs Equipos PCs

¢/ Enrique IV, 1

47002 Valladolid

TIf. (983) 426120

Fax (983) 426074 Pagina 12 de 20




Ayuntamiento de Valladolid

Area de Presidencia

Departamento de Tecnologias de la

Informacién y las Comunicaciones

En cada centro puede existir alguna o todas las redes siguientes:

= Red de Navegacién: En ella estan conectados todos los PCs de acceso publico y los

AP que sirven de acceso a los equipos inaldmbricos.

= Red de Domédtica: En ella estdn conectados todos los terminales especificos de los
diferentes sistemas telematicos: alarmas, calefaccién, informacion, etc.
= Red de Empleados: En ella estan conectados todos los PCs del personal que trabaja

en el centro.

2.8 INDICADORES MEDIOS DEL SERVICIO

A continuacién se muestran los valores medios mensuales de los principales parametros del

servicio:

Indicador Media mensual
Numero medio mensual de incidencias resueltas en remoto 8
Numero medio mensual de incidencias resueltas en in-situ

Numero medio mensual de solicitudes de cambios (configuracidn) 2
Numero medio mensual de sustituciones (RMA, averias) 1

3 REQUISITOS TECNICOS DEL SERVICIO

Como se ha comentado previamente, el objeto de este contrato comprende las siguientes
tareas sobre los accesos publicos a Internet existentes en diversos centros municipales:

= El MANTENIMIENTO hardware y software de los equipos. Tanto preventivo como

correctivo.
= L3 GESTION de todo el sistema.

En este apartado se establecen los requisitos minimos del servicio, sin merma de las
condiciones especificas que, a mayores, establezca la oferta del adjudicatario.

A continuacidn se describen, en forma de tabla, todos los requisitos técnicos relativos a este

contrato que serdn de obligado cumplimiento para todos los licitadores.
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3.1 MANTENIMIENTO DEL SISTEMA
N¢ | Especificacion
Queda incluido dentro del mantenimiento del sistema, todo el hardware y software de todos
los equipos y componentes (incluidos los carteles informativos de las zonas WiFi) que forman
parte de los accesos publicos a Internet municipales, excepto:
= Sistema de cableado estructurado. Si queda incluido tanto los latiguillos de parcheo
1 en los racks como los latiguillos de conexion de los equipos a las tomas.
= PCs fijos 0 equipos especializados conectados a la red mediante el SCE.
= Conmutadores sin PoE y todos aquellos que no aparecen en el listado de
equipamiento correspondiente a la infraestructura WiFi.
= Routers y cable médems propios del operador que ofrece el acceso a Internet.
) Hay que resaltar que este mantenimiento incluye todas las LICENCIAS necesarias para los
"| diferentes equipos (especialmente, los equipos UTM Fortinet).
3 Todos los componentes incluidos en el mantenimiento, en caso de averia, deberdn ser
" | reparados o sustituidos por el adjudicatario en los tiempos definidos en el siguiente apartado.
4 El adjudicatario sera quien realice todas las actuaciones necesarias a tal efecto, tales como la
"| gestion del RMA, envio y recepcidn de equipos, etc.
En caso de sustitucién:
5.| Los nuevos equipos deberan ser de iguales o superiores prestaciones que los sustituidos.
6 El adjudicatario deberd suministrar, instalar, configurar y poner en funcionamiento los nuevos
" | equipos en las mismas condiciones que los sustituidos.
Si los equipos a sustituir no estan incluidos en el mantenimiento, el suministro de los nuevos
7.| equipos corresponderd al Ayuntamiento de Valladolid, siendo responsabilidad del adjudicatario
su instalacién, configuracién y puesta en marcha.
Si el equipo sustituido es propiedad del operador, el adjudicatario debera asegurarse de que el
g | nuevo equipo instalado queda configurado de la misma forma que el antiguo. Si el operador no
| lleva a cabo estas funciones, porque no forman parte del servicio contratado, sera el
adjudicatario quien lo realice.
9 El adjudicatario se responsabilizara de la gestidn integral del mantenimiento (cambio de piezas,
"| gestion RMA y puesta en marcha del equipo).
El adjudicatario se responsabilizara de retirar todos los equipos sustituidos de las ubicaciones
10.| donde residan. Aquellos equipos que el Ayuntamiento de Valladolid decida mantener en vida
util, seran entregados a éste para su almacenamiento.
Agquellos equipos, incluidos en el mantenimiento, para los cuales el Ayuntamiento de Valladolid
11.| decida la retirada definitiva del servicio, serdn destruidos por el adjudicatario mediante un

proceso ecoldgico, con vocacién de reciclaje y respetuoso con el medio ambiente.
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Especificacion

12.

Asimismo el adjudicatario se comprometera (y en cualquier caso, se hace responsable de las
consecuencias) al borrado de todos los datos almacenados en los equipos sustituidos, a los que
sea de aplicacion la Ley Organica de Proteccién de Datos (15/1999), o bien a la destruccidn
fisica de los dispositivos de almacenaje de los mismos, mediante un proceso que garantice la
imposibilidad de recuperacidn de los mismos.

13.

Una vez sustituido el componente, el adjudicatario debera:

— Etiguetar el nuevo elemento con el identificador que le facilite el Ayuntamiento de
Valladolid y enviar a éste los nuevos datos: marca, modelo, N2 serie, fecha de garantia.

— Enviar los detalles del elemento sustituido: marca, modelo, N2 serie y N2 mantenimiento.

— Si el componente estd dentro de un rack de comunicaciones, se enviaradn varias fotos del
mismo con la calidad suficiente como para identificar los elementos en él albergados y sus
etiquetas identificadoras (paneles, electronica, etc.).

— Las fotos del rack, con la calidad arriba mencionada, deberan enviarse también cuando
haya sido el operador quien haya cambiado el equipo y se lo haya comunicado al
adjudicatario de este contrato. Igualmente, el adjudicatario enviard la informacién del
nuevo equipo instalado por el operador: marca, modelo y nimero de serie e identificar
dicho equipo con la etiqueta de inventario que el Ayuntamiento de Valladolid le
proporcione.

14.

Ninguno de los conceptos relacionados con la sustitucion de los equipos (retirada de los
mismos, transporte, almacenaje, destruccién u otros) supondra coste alguno para el
Ayuntamiento de Valladolid; correrdn completamente por cuenta del adjudicatario.

15.

El adjudicatario deberd tener en almacén, al menos, el siguiente nimero de unidades de cada
uno de los equipos incluidos en este mantenimiento:

— 1 unidad de repuesto de aquellos modelos de equipos con mas de 10 unidades presentes
en el sistema.

3.2

GESTION DEL SISTEMA

Especificacion

16.

El adjudicatario sera co-responsable de que el servicio de acceso a Internet al ciudadano
funcione en todos los centros municipales

17.

Cambios de configuracion requeridos por el Ayuntamiento de Valladolid en cualquiera de los
equipos que mantiene el adjudicatario en el marco de este contrato, excepto los terminales
especializados conectados a la red.

18.

Actualizaciones de firmware de todos los equipos que estan incluidos en el mantenimiento y
los conmutadores que no estan incluidos. Todos los equipos de un mismo modelo deberan
estar configurados con la misma versién de firmware. Las actualizaciones se realizaran, al
menos, cuando haya que solucionar alguna incidencia.
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Especificacion

19.

Asesoramiento en nuevos proyectos y soluciones relacionados con los accesos publicos a
Internet.

20.

Realizacion de 1 auditoria semestral del sistema completo, tanto del funcionamiento como de
la instalaciéon fisica. Como resultado, se emitira un informe con las recomendaciones
pertinentes para mejorar el servicio o corregir defectos existentes. Adicionalmente, durante
esta auditoria se actualizard el inventario de todos los equipos que componen toda la
infraestructura. Ademas, tras dichas auditorias, el adjudicatario enviara al Ayuntamiento de
Valladolid las fotos de los racks de comunicaciones que se auditen. Estas fotos deberan tener la
calidad comentada en el punto anterior.

21.

El Ayuntamiento de Valladolid tendra acceso online a los equipos de gestion de la plataforma
WiFiy de seguridad con los diferentes niveles de acceso que necesite cada grupo de soporte.

22.

El adjudicatario utilizara la herramienta Remedy del Ayuntamiento de Valladolid para toda la
gestién de incidencias. Para ello, al comienzo de contrato debera suministrar al Ayuntamiento
de Valladolid la informacién necesaria para acreditarse en dicha herramienta. Esta sera el
principal canal de comunicacién entre el adjudicatario y el Ayuntamiento de Valladolid, junto
con el email y el teléfono.

23.

Diagndstico de problemas e incidencias: El adjudicatario diagnosticara el problema existente
en cualquier incidencia que se le comunique. Se establecerd un procedimiento junto con el
Ayuntamiento de Valladolid, cuyos detalles se acordardn al inicio del contrato, y que en lineas
generales consistira en:

— El CAU del Ayuntamiento de Valladolid comunicara al adjudicatario la existencia de una
averia o incidencia en el acceso publico a Internet de un centro determinado. Dicha
comunicacion se realizard a través de la herramienta Remedy. El adjudicatario podra
acceder, con los permisos adecuados, a la version Web de dicha herramienta para ver los
detalles e informar sobre sus actuaciones. El adjudicatario deberd disponer de acceso a
Internet propio.

— El adjudicatario diagnosticara el problema existente haciendo una andlisis de la situacion
de todos los elementos involucrados en los accesos publicos a Internet.

— Sila causa de la incidencia esta en alguno de los componentes que NO estan incluidos en el
mantenimiento (SCE, PCs, Equipos especializados, conmutadores ajenos a la infraestructura
WiFi) y que son propiedad del Ayuntamiento de Valladolid, se lo comunicard a éste via
Remedy (detallando las pruebas realizadas y el diagndstico) para que proceda a la
reparacion o sustitucion del componente afectado. En este caso, el Ayuntamiento de
Valladolid suministrara el nuevo equipo al adjudicatario para que éste lo configure
convenientemente y lo instale como proceda. Efectuada esta reparacién, el adjudicatario,
junto con el Ayuntamiento de Valladolid, confirmard que todo estd funcionando
correctamente.

— Si la causa de la incidencia es alguno de los componentes que estan incluidos en el
mantenimiento, el adjudicatario deberd reparar o sustituir el elemento, ajustandose a los
niveles de servicio que se exigen en este pliego.

— Si la causa de la incidencia esta en alguno de los elementos propiedad del operador de
telecomunicaciones, el adjudicatario, en representacion del Ayuntamiento de Valladolid,
gestionara el asunto con el operador (que debera realizar las tareas previstas en el contrato
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Especificacion

de mantenimiento que tiene firmado con el Ayuntamiento de Valladolid) hasta que éste
guede resuelto satisfactoriamente.

— Todas las actuaciones e informacidn realizadas o intercambiadas en relacién a una
incidencia concreta, deberan quedar reflejadas en el caso abierto en la herramienta
Remedy del Ayuntamiento de Valladolid.

Resolucidn de incidencias. Niveles de Servicio:

24,

El horario de atencion del servicio de mantenimiento sera de 8h a 22h, todos los dias de la
semana.

25.

Tiempo de respuesta: Para la reparacion de todas las incidencias que se produzcan en la red, el
tiempo méaximo de respuesta sera de 24 horas, considerado éste como el tiempo transcurrido
desde la comunicacion de la averia hasta que el técnico comienza el diagndstico de la misma.

26.

Tiempo de resolucidén: El tiempo maximo de resolucién de averias sera de 48 horas siendo éste
el tiempo transcurrido desde el momento de la comunicacién de la incidencia hasta la solucién
de la averia, o la sustitucion por un equipo de iguales o superiores prestaciones, en caso de que
asi se determine de comun acuerdo entre el adjudicatario y el Departamento de Tecnologias de
la Informacidn y las Comunicaciones del Ayuntamiento de Valladolid.

27.

Notificacién con una antelacion minima de 2 dias laborables de aquellas actividades de
mantenimiento que puedan afectar al servicio. Especificard el alcance de las actividades y cdmo
afectan éstas al servicio. El horario de realizacién de los trabajos se ajustara a las necesidades
del Ayuntamiento de Valladolid, de forma que se interfiera lo minimo posible en los niveles de
servicio establecidos. Cuando el Ayuntamiento de Valladolid asi lo requiera, por razones del
servicio, podrd acordar que las intervenciones se realicen fuera del horario laboral y en
festivos.

28.

El Ayuntamiento de Valladolid podra solicitar en cualquier momento informes sobre las labores
de gestién y mantenimiento realizadas por el adjudicatario. Dichos informes deberan
entregarse en un plazo méximo de 5 dias laborables desde su solicitud.

29.

No se tendran en cuenta, a efectos del computo de tiempo, aquellas averias que no sean
responsabilidad del adjudicatario. Tampoco las indisponibilidades que sean fruto de pruebas o
paradas técnicas, siempre y cuando hayan sido advertidas con la suficiente antelacién, y
autorizadas por el Ayuntamiento de Valladolid.

30.

Estadisticas: Presentacion de datos estadisticos trimestrales de las plataformas WiFi y
seguridad. La informacién a presentar serd acordada por el adjudicatario y el departamento de
Tecnologias de la Informacién y las Comunicaciones del Ayuntamiento de Valladolid.
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4 CATALOGO DE PRODUCTOS Y PRECIOS
El adjudicatario presentara en su oferta un catadlogo de productos y precios que contendra:

= Precio de adquisicién (suministro, instalacidon, configuracidon y puesta en marcha),
con IVA, de los siguientes equipos:

Equipo Precio

Conmutador 24 puertos PoE gestionable

Conmutador 24 puertos gestionable

Conmutador 12 puerto PoE y 12 puertos normales gestionable o similar

AP ARUBA 105 o similar

FORTIGATE FG-50B o similar

FORTIGATE FG-60C o similar

FORTIGATE FG-80C o similar

= Precio mensual, con IVA, por la gestién y mantenimiento de los siguientes equipos,
en las condiciones o requisitos expuestas anteriormente en este pliego:

Equipo Precio

mensual

Conmutador 24 puertos PoE gestionable

Conmutador 24 puertos gestionable

Conmutador 12 puertos PoE y 12 puertos normales gestionable o similar

AP ARUBA 105 o similar

FORTIGATE FG-50B o similar con licencia Support Contract/Fortiguard Services

FORTIGATE FG-60C o similar con licencia Support Contract/Fortiguard Services

FORTIGATE FG-80C o similar con licencia Support Contract/Fortiguard Services

= Precio mensual, con IVA, por la gestidon de un equipo de cada modelo actualmente
existente en el sistema o similar y que NO estad incluido en este contrato de
mantenimiento. Las condiciones o requisitos de gestion son las expuestas
anteriormente en este pliego.

Equipo Precio mensual

Gestién de conmutador 24/48 puertos PoE o normal
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Durante la duracién del presente contrato el Ayuntamiento de Valladolid puede incorporar
nuevos centros con accesos publicos a Internet. Dichos centros deberdn equiparse, integrarse
en las plataformas existentes y ser gestionados y mantenidos junto con el resto de centros
existentes durante el periodo de tiempo restante de este contrato. El adjudicatario se
compromete a mantener los precios reflejados en este catalogo en la adquisicion, gestion y
mantenimiento del equipamiento que sea necesario para poner en marcha el nuevo acceso
publico a Internet.

5 ESTRUCTURAY CONTENIDO DE LAS OFERTAS

La oferta debe dar respuesta a todos los requisitos planteados en el punto 3 de este pliego de
prescripciones técnicas. El indice de contenidos de la oferta debe ceiirse a los epigrafes
recogidos en dicho punto.

El licitador, dentro de cada uno de los epigrafes de su oferta, debera incluir la tabla que se
incluye en el apartado correspondiente del pliego de prescripciones técnicas a la cual debera
afadir los siguientes campos:

— Sl: Este campo se marcara si se cumple el requisito correspondiente.

— NO: Este campo se marcard si no se cumple el requisito correspondiente. Si el requisito es
de obligado cumplimiento (no se identifica como “valorable”) y el licitador marca esta
casilla, se entendera que su oferta incumple el pliego de prescripciones técnicas.

— VALOR: En este campo se indicara el valor del parametro, si procede.

— OBSERVACIONES: se completara con las aclaraciones que el licitador estime oportunas.
Ademds, si procede, debera hacerse referencia a la pagina o paginas de la oferta en la que
se da respuesta o explicaciones a este requisito.

Por consiguiente, las tablas que se incluyan en las ofertas deberan tener la siguiente
composicion:

Ne | Especificacion Si | No | Valor | Observaciones

El licitador debera rellenar los campos de la tabla convenientemente. Aquellos requisitos que
estén relacionados con los criterios evaluados mediante formula matematica se dejaran en
blanco y deberd completarse el campo “Observaciones” con la resefia “Ver sobre 3”. No
puede incluirse en la oferta técnica ningun dato que sea objeto de valoracion mediante
féormula matematica.

Después de cada tabla, dentro de cada apartado, se recogeran todas las observaciones que
sean relevantes para la valoracién técnica de la oferta y la aclaracién de alguno de los
requisitos.

Adicionalmente, al final de la memoria técnica el licitador incluird un apartado en el que se dé
respuesta de forma concisa y clara a cada uno de los criterios evaluados mediante juicio de
valor.
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La extensién maxima de la oferta serd de 20 paginas usando una fuente Arial de 10 puntos,
como minimo.

Las ofertas que no se adeclen a esta estructura y contenidos o superen la extension maxima
indicada, no seran evaluadas.

6 DURACION DEL CONTRATO

La duracidn del contrato serd de 2 afios, contados a partir de la fecha de formalizacién del
contrato, con opcion de prorroga anual por otros 2 afios, maximo.

En Valladolid, a 24 de febrero de 2015

JORGE DE TERESA ROMERO
TECNICO SUPERIOR DE TELECOMUNICACION
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